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APRESENTACAO

A LGPD - Lei Geral de Protegdo de Dados Pessoais (Lei n°
13.709/2018) veio para dar mais privacidade, protegédo e participagao
no tratamento de dados pessoais, garantindo aos titulares que seus
dados sejam utilizados de forma transparente e segura. Ela foi
publicada em agosto de 2018, entrando em vigor em setembro de
2020. As sangdes administrativas impostas passaram a valer somente
a partir de agosto de 2021.

Essa Lei veio também para mudar a forma como as empresas

deverdo cuidar dos dados pessoais coletados nas suas atividades,
trazendo obrigagdes para si e direitos para o titular dos dados.
Este Programa de Governanga em Privacidade - PGP estabelece as
diretrizes para adequacgéo da Terracap quanto ao disposto na Lei Geral
de Protegdo de Dados Pessoais (LGPD) e demais regulamentos de
privacidade e protecéo de dados pessoais.

O Programa de Governanga em Privacidade - PGP é dinamico e as
agcbes contempladas necessitam de atualizagbes permanentes,
devendo ser revisto e atualizado sempre que necessério para adequar-
se as determinagdes da Terracap, da Autoridade Nacional de Proteg&o
de Dados (ANPD) e dos érgdos de controle interno e externo, bem
como para melhor esclarecer algum trecho especifico, ou diante de
eventuais atualizagdes legislativas ou de novos entendimentos sobre a

matéria.
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CAPITULO|
DAS DIRETRIZES DO PROGRAMA

Art. 1° O Programa de Governanga em Privacidade da Agéncia de Desenvolvimento do
Distrito Federal — Terracap define diretrizes para a gestdo da seguranga do tratamento dos
dados pessoais, nos meios fisicos e digitais, em tratamentos manuais ou automatizados,
com o propdsito de proteger a privacidade de todos os titulares de dados pessoais
tratados pela empresa, disciplinando as politicas e as boas praticas sobre privacidade e
protegado de dados pessoais, alinhando-se ao Programa de Governanga Corporativa da
Terracap e terd os seguintes objetivos:

| - demonstrar o comprometimento da Terracap em adotar processos e politicas internas
que assegurem o cumprimento, de forma abrangente, de normas e boas préticas relativas a
protegao de dados pessoais, assim como todas as agdes de conformidade;

Il - orientar que seja aplicével a todo o conjunto de dados pessoais que sejam tratados sob
seu controle, independentemente do modo como se realizou sua coleta;

Il - determinar que seja adaptado a estrutura, a escala e ao volume de suas operagdes,
bem como a sensibilidade dos dados tratados;

IV - estabelecer politicas e salvaguardas adequadas com base em processo de avaliagdo
sistematica de impactos e riscos a privacidade;

V - estabelecer relagdo de confianga com o titular de dados, por meio de atuagéo
transparente e que assegure mecanismos de participagéo do titular;

VI - estar integrado a estrutura geral de governanga, além de estabelecer e aplicar

mecanismos de supervis&o internos e externos;

VIl - estabelecer o plano de resposta a incidentes de seguranga em privacidade e
remediagao;
VIl - estabelecer mecanismos de atualizagdo permanente com base em informacdes

obtidas a partir de monitoramento continuo e avaliagées periédicas.

Art. 2° O posicionamento da Agéncia de Desenvolvimento do Distrito Federal — Terracap,
acerca da privacidade e da protegdo dos dados pessoais, € pautado na relagdo de
confianga com os titulares dos dados pessoais por meio de uma atuagéo transparente e no
fiel cumprimento aos principios determinados pela Lei Geral de Protegéo de Dados.

Art. 3° A Terracap € considerada Controladora, nos termos do art. 4° do Decreto Distrital n°®
42.036, de 27 de abril de 2021.

Art. 4° O Operador € a pessoa natural ou juridica, de direito publico ou privado, que realiza

o tratamento de dados pessoais em nome do Controlador.
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Art. 5° O Registro das Operagdes de Atividade de Tratamento de Dados Pessoais e
Inventério de Dados Pessoais deve ser orientado por processos e servigos, tendo como
base os valores da Agéncia de Desenvolvimento do Distrito Federal — Terracap e como
referéncia os principios e orientagdes da LGPD.

Art. 8° A Terracap criard o Comité de Protegdo em Privacidade de Dados Pessoais — CPRID,
a ser composto pelo Encarregado Setorial (titular e suplente) pela protegdo de dados
pessoais e representantes das Diretorias e Presidéncia da empresa.

Art. 7° As adequagdes dos processos, subprocessos, procedimentos e dos sistemas que
dao suporte sdo de responsabilidade das areas que tratam de dados pessoais e podem
contar com o apoio técnico do Encarregado Setorial, do Comité de Protegdo em
Privacidade de Dados - CPRID, da Ouvidoria, da COJUR - Coordenagao juridica, da COINT —
Controladoria interna e da Assessoria de Informatica - ASINF.

Art. 8° A proposta de novos processos de negdcios, novos regulamentos, procedimentos
ou sistemas deve adotar condutas relacionadas a privacidade e protegdo de dados desde a
sua concepgao, devendo ser submetida ao Comité de Protegédo em Privacidade de Dados —
CPRID, para verificagdo de conformidade nos casos em que a area proponente identificar o
tratamento de dados pessoais.

Art. 9° Os incidentes de seguranga relacionados a violagédo de privacidade ou que gerem
danos aos titulares de dados devem ser encaminhados ao Comité de Protegdo em
Privacidade de Dados Pessoais - CPRID, que tomara as providéncias em conjunto com a
Assessoria de Informatica - ASINF, obedecendo ao protocolo do plano de respostas a
incidentes de seguranga da Terracap.

Art. 10. As revisdes de processos de negdécio e sistemas envolvendo dados pessoais devem
considerar o nivel de risco registrado no Relatério de Impacto & Protegdo de Dados
Pessoais - RIPD, sendo este um dos elementos a serem considerados na definicdo de
prioridades na alocagao de recursos de seguranga da informacé&o.

Art. 1. Os processos e documentos fisicos, inclusive os arquivados, e os processos
eletrénicos, sempre que analisados, devem ser atualizados quanto aos niveis de acesso em
que se encontram, nos casos de desarquivamento ou reabertura por solicitagdo da &rea
interessada ou para atendimento de pedido de acesso, vistas e/ou copias, realizados pelos
interessados, para que atendam a Lei n° 12.527, de 18 de novembro de 2011 (Lei de acesso a
Informagéo - LAl), a Lei Distrital n® 4.990 de 12 de dezembro de 2012 (Lei de acesso a
Informagéo - LAI) e a Lei n°®13.709, de 14 de agosto de 2018 (Lei Geral de Protegéo de Dados
- LGPD).

Art.12. Os sistemas em desuso devem ser analisados para adequagéo a LGPD apenas nos
casos em que houver solicitagdo de compartilhamento de base de dados, na qual estejam

contidos dados pessoais.
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Art. 13. O compartilhamento de dados pessoais entre o Controlador e os Operadores

deverao estar documentados no Relatério de Impacto & Protegéo de Dados Pessoais (RIPD).

CAPITULO Il
DO PROGRAMA DE GOVERNANGA EM PRIVACIDADE

Art. 14. O Programa de Governanga em Privacidade da Agéncia de Desenvolvimento do
Distrito Federal — Terracap norteara suas agdes no sentido de permitir melhoria do nivel de
maturidade e de conformidade a Lei Geral de Protecao de Dados Pessoais (LGPD).

Art. 15. Sao etapas do Programa de Governanga em Privacidade - PGP a serem
implementadas pelo Comité de Protegao em Privacidade de Dados Pessoais — CPRID:

| - iniciagdo e planejamento;

Il - execugao;

Il - monitoramento.

§ 1° As etapas estabelecidas nos incisos | ao lll do caput sdos constituidas de marcos, que
nao exigem sua execugédo de forma sequencial, podendo as etapas ocorrerem inclusive
simultaneamente.

§ 2° Os projetos, normativos internos, entre outras agdes, séo aqueles definidos no Plano de

Acéo, para alcance dos resultados esperados no Programa.

Secgaoll

Da Etapa de iniciagéo e Planejamento

Art.16. A etapa de iniciagdo e planejamento busca compreender as primeiras informagoes
e os dados importantes que devem ser conhecidos, sendo constituida pelos seguintes
marcos:

| - nomeagao do Encarregado Setorial pela protegéo de dados pessoais;

Il - formagao do Comité de Protegdo em Privacidade de Dados Pessoais — CPRID;

Il - alinhamento de expectativas com a alta gestéo;

IV - diagnéstico do nivel de maturidade em protegao de dados pessoais;

V - mapeamento, andlise de risco e adogao de medidas de seguranga;

VI - Registro das Operagoes de Atividade de Tratamento de Dados Pessoais e Inventério de
Dados Pessoais;

Art. 17. No alinhamento de expectativas com a alta gestdo, devem ser analisadas e
priorizadas as agdes mais urgentes para adequagao a LGPD.

Art. 18. Para levantamento dos contratos relacionados a dados pessoais, deve ser realizado

o mapeamento dos contratos que coletam, transferem e processam dados pessoais.
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Subsecgiaoll
Do Registro das Operagdes de Atividade de Tratamento de Dados Pessoais e Inventério

de Dados Pessoais

Art. 19. O Registro das Operagbes de Atividade de Tratamento de Dados Pessoais e
Inventéario de Dados Pessoais deve ser realizado nos processos de negdécios e sistemas para
contemplar informagdes relacionadas ao cumprimento da LGPD, incluindo campos
especificos para classificagdo dos dados, informagdes para facilitar a elaboragéo de
Relatérios de Impacto a Protegdo de Dados Pessoais - RIPD, informagdes sobre
compartilhamento de dados pessoais com terceiros e retengdo e descarte de dados

pessoais, incluindo a tabela de temporalidade dos dados e demais informagdes

necessarias.

Secgaolll

Da Etapa de Execugéo

Art. 20. A etapa de Execugéo busca promover o gerenciamento de direitos individuais, o
consentimento, quando necessério, e a redugdo de responsabilidade por violagéo, sendo
constituida pelos seguintes marcos:

| - estabelecimento de politicas e boas préaticas para protegéao da privacidade do cidadé&o;

Il - disseminagao da cultura de seguranga e protegdo de dados pessoais e Privacy by
Design;

Il - elaboragao de Relatério de Impacto a Proteg&o de Dados Pessoais (RIPD);

IV - instituigdo de Politica de Privacidade (interna e externa) e Politica de Seguranga da
Informagéo;

V - adequacéo de cldusulas contratuais;

VI - elaboragéo de Termos de Uso;

VIl - execugdo de demais marcos de conformidades estabelecidas no Plano de Agao
elaborado pelo GT/LGPD (Grupo de Trabalho instituido pela Portaria n° 037/2021 — PRESI),
para alcance dos resultados esperados no Programa.

Art. 21. Serad estabelecida Politica de Privacidade e Protegdo de Dados Pessoais, com a
finalidade de estabelecer diretrizes para a protegcao dos dados pessoais no ambito interno
e externo.

Art. 22. O Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) deve descrever os
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagéo

de risco.
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Subsecgiaoll

Da Comunicagéo com os Titulares dos Dados

Art. 23. A Terracap deve dispor, em seu site, no minimo, das seguintes informacoes:

| - Politica de Privacidade de Dados;

Il - informagdes sobre o Encarregado Setorial pela protegao de dados pessoais, incluindo os
dados de contato;

Il - link para o mecanismo de comunicagao com o cidadao;

IV - informagdes sobre o requerimento para o titular dos dados exercer seus direitos.

Art. 24. A Terracap, para garantir o exercicio dos direitos dos titulares, recepciona o
Procedimento Operacional Padrédo - POP, estabelecido pela Ouvidoria Geral do Distrito
Federal, por meio da Circular n.° 6/2021 - CGDF/OGDF, devendo os canais de atendimento
estar preparados para receber, realizar a triagem e responder consultas e reclamagoées dos
titulares de dados, nos termos da LGPD.

Art. 25. Todos os sistemas e aplicativos acessados por usudrios externos e que contenham
dados pessoais devem disponibilizar Termos de Uso e Politica de Privacidade para
conhecimento do usuério.

Art. 26. Todos os editais publicados para venda de imdveis em licitagdo pdblica,
regularizagao fundiaria por venda direta ou editais de compras e servigos deverao dispor de
clédusulas de orientagao ao titular sobre as hipéteses legais de tratamento de dados e
principios elencados na LGPD.

Art. 27. As orientagbes dispostas neste Programa deveréo ser seguidas pelos empregados,
bem como quanto ao contido na Cartilha de adequagéo da Terracap a LGPD - Lei Geral de
Protecéo de Dados Pessoais.

Art. 28. Em caso de ocorréncia de incidente de seguranca em privacidade que possa
acarretar risco ou dano relevante ao titular, tal fato deverd ser comunicado, nos prazos
orientados pela Lei e pela ANPD — Autoridade Nacional de Protegao de Dados, na forma do
protocolo estabelecido no plano de respostas a incidentes de seguranga da Terracap.

Art. 29. O Programa de Governanga em Privacidade devera ser atualizado e divulgado
periodicamente para conhecimento dos empregados e titulares de dados pessoais sobre

as regras de boas préticas e de governanca utilizadas pela empresa.

Subseciao Il

Da Seguranca da Informagéao

Art. 30. A utilizagdo de medidas técnicas e administrativas que aprimorem a seguranga, a
privacidade e a protegéo dos dados pessoais deve ser pautada preferencialmente pela

avaliagao de risco.
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Art. 31. A Seguranga da Informagéao e das Comunicagdes é definida pela Politica de Seguranga
da Informagao na Terracap — POSIC.

Art. 32. Compete aos Operadores:

| - realizar o tratamento de dados pessoais segundo as instrugdes fornecidas pelo
Controlador;

Il - manter os dados pessoais protegidos de acesso nao autorizado, divulgagéo, destruigao,
perda acidental ou qualquer tipo de violagdo de dados pessoais;

Il - manter registros das operagdes de tratamentos de dados pessoais que realizar;

IV - observar as boas préticas e padrées de governanga previstos na LGPD;

V - comunicar a Terracap a ocorréncia de incidente de seguranga que possa acarretar risco
ou dano relevante aos titulares, nos termos da LGPD;

VI - quando autorizado pelo Controlador e no pleno exercicio de sua capacidade técnica,
decidir sobre:

a) sistema, método ou ferramentas utilizadas para coletar os dados pessoais;

b) meios utilizados para transferir os dados pessoais de uma organizagéo para outra;

c) métodos utilizados para recuperar dados pessoais de determinados individuos;

d) maneira de garantir que o método por tras do cronograma de retengao seja respeitado;

e) meio de garantir a seguranga dos dados;

f) método de armazenamento de dados pessoais;

g) diretrizes de tratamento de dados realizado.

Secgao lll

Da Etapa de Monitoramento

Art. 33. A etapa de monitoramento busca acompanhar a conformidade da Terracap a LGPD,
por meio de atividades de coleta, andlise de informagdes, elaboragdo de relatérios e
apresentagdes de resultados e é constituida pelos seguintes marcos:

| - estabelecimento de indicadores de performance para a mensuragéo dos resultados do
Programa;

Il - elaboragao de procedimento para gestéo de incidentes de seguranga em privacidade;

Il - anélise do nivel de maturidade;

IV - analise dos resultados;

V - reporte de resultados [psdpl] as unidades de Controle Interno e & Diregcéo da empresa.
Art. 34. O monitoramento e a divulgagao dos resultados do Programa, interna e externamente,
devem ser realizados pelo Comité de Protegao em Privacidade de Dados Pessoais — CPRID.
Art. 35. O plano de respostas a incidentes de seguranga da Terracap serd estabelecido em

normativo préprio, contendo o protocolo a ser seguido em caso de ocorréncia de violagédo ou

incidente de seguranga em privacidade que possa acarretar risco ou dano relevante ao titular.
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CAPITULO lll
DAS RESPONSABILIDADES

Art. 36. O Conselho de Administragdo da Terracap — CONAD deliberara sobre as diretrizes
estratégicas da governancga de privacidade e protegao de dados pessoais.

Art. 37. O Operador responde solidariamente com o Controlador pelos danos causados pelo
tratamento de dados pessoais quando descumprir as obrigagées da legislagdo de protecdo
de dados ou quando né&o tiver seguido as instrugées da Terracap quanto a utilizagdo dos
dados pessoais compartilhados.

Art. 38. O Presidente da Terracap designard o Encarregado Setorial pela protegdo de dados
pessoais.

Art. 39. Compete ao Encarregado Setorial pela protegéo de dados pessoais da Terracap:

| - aceitar reclamagbdes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicagdes da Autoridade Nacional de Protegdo de Dados — ANPD e adotar
providéncias;

Il - orientar as unidades a respeito das praticas a serem tomadas em relagdo a protegéo de
dados pessoais, de acordo com os normativos aprovados pela diregédo da empresa;

IV - propor politicas, programas para aperfeicoamento das agdes da Terracap no tratamento
de dados pessoais;

V - pautar questdes relacionadas a privacidade e protegdo de dados pessoais no Comité de
Protegdo em Privacidade de Dados Pessoais — CPRID;

VI - acompanhar o nivel de maturidade da Terracap em privacidade e outros indicadores de
desempenho criados para o acompanhamento da evolugdo da privacidade e protegao de
dados na Terracap;

VIl - executar demais atribuicées a ele designadas pelo Conselho de Administragéo, pelo
Presidente da empresa ou estabelecidas em normas complementares.

Art. 40. E responsabilidade do empregado da Terracap utilizar os dados do titular apenas
para os fins especificos, podendo ser responsabilizado em um processo administrativo
disciplinar quando de sua agado ou omissao que prejudicar a protegdo de dados pessoais na
empresa.

Art. 41. Compete ao Comité de Protegéo em Privacidade de Dados Pessoais — CPRID:

| - auxiliar na operagdo de conformidade (compliance) em protecéo de dados pessoais, em
especial nas questdes de seguranga da informagéo;

Il - apoiar a implementagdo de melhorias nos processos e servigos que tratam dados
pessoais;

Il - atuar em conjunto com os gestores das unidades para garantir o fiel cumprimento da

legislagao; 09




IV - dar o suporte na elaboragéo de procedimentos e protocolos internos para agoes
relacionadas ao tratamento de dados pessoais e protegao a privacidade;

V - auxiliar na capacitagao interna da Terracap e na formagao de uma cultura de protegéo de
dados;

VI - elaborar informes sobre a avaliagdo de impacto sobre a protegao de dados, efetuada pelo
responsavel pelo tratamento;

VIl - informar e aconselhar o responsével pelo tratamento e os servidores que tratem os
dados a respeito das suas obrigagoes e de outras disposi¢des de protegdo de dados;

VIl - atuar no monitoramento da conformidade com a Lei Geral de Protegdo de Dados —
LGPD;

IX - assessorar a promogao de eventos internos de sensibilizagéo sobre protegdo de dados

pessoais na Terracap.

CAPITULO IV
DA ATUALIZAGAO E VIGENCIA

Art. 42. O Programa de Governanga em Privacidade da Terracap deve ser continuo e
constantemente monitorado pelo Comité de Protegdo em Privacidade de Dados Pessoais —
CPRID, devendo ser atualizado sempre que necessério, considerando, no minimo, os
resultados e informagdes constantes de relatérios, resultados dos Indicadores de
Performance, da Gestao de Incidentes, entre outros.

Art. 43. O Programa de Governanga em Privacidade deve ser implementado por todas as
unidades organizacionais, de acordo com as instrugdes estabelecidas nos documentos de
privacidade e orientagdo do Comité de Protegao em Privacidade de Dados Pessoais — CPRID.
Art. 44. O Cronograma de implementagado do Programa serd elaborado pelo Comité de
Protegdo em Privacidade de Dados Pessoais - CPRID de forma a contemplar

responsabilidades e prazos e ser elemento de prestagao de contas.

Art. 45. Este Programa entra em vigor na data de sua aprovagéao pelo CONAD.
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publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf
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