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Aquisi¢ao de solu¢des em seguranga da informacgao

1. OBJETO DA CONTRATAGCAO

Registro de pregos para eventual contratacdo de empresa(s) especializada(s) no fornecimento dos
seguintes produtos e servigos:

Lote | Bem/Servico

1000 (hum mil) licengas de solugdo de protegdo para endpoints e antispam, com
garantia de funcionamento pelo periodo de 24 (vinte e quatro) meses, apds o
periodo inicial de garantia de 12 (doze meses), totalizando 36 (trinta e seis) meses
1 de suporte ininterrupto, incluidos todos os softwares e suas licengas de uso,
gerenciamento centralizado, contemplando os servicos de implantagdo,
configuracdo, garantia de atualizagdo continua e repasse de conhecimento
(capacitagdo) de toda a solugdo.

Aquisicdo de 1 cluster de firewall baseado em appliance (minimo de dois
dispositivos) e 1 cluster em servidores intel (2 licengas — atualmente instalado em
servidor Dell R720), incluindo software de geréncia, instalacdo, configuragdo,
operac¢do assistida de 200 horas, atualizagdo de novas versGes, suporte técnico,
capacitagdo e garantia por 24 (vinte e quatro) meses apds a garantia inicial de 12
(doze) meses, totalizando 36 (trinta e seis) meses de suporte ininterrupto.

Os requisitos técnicos completos estdo descritos no ANEXO | deste termo de referéncia.

2. JUSTIFICAVA DA CONTRATAGAO

2.1. E inquestionavel a relevancia dos servicos de Tl para o bom desempenho das atividades
da TERRACAP. A eventual indisponibilidade desses servicos causa impactos severos aos trabalhos,
sejam eles finalisticos ou de apoio, podendo até mesmo impedir ou dificultar as a¢des institucionais.
Com isso, vem a necessidade de se manter cada vez mais atualizado contra pragas virtuais tais como,
ataques do dia zero, ameagas desconhecidas, ameagas avangadas persistentes, ransomwares, entre
outras.

2.2. A TERRACAP possui atualmente em seu parque 750 esta¢bes de trabalho ativas, 90
servidores Windows e 74 servidores Linux somando um total de 914 equipamentos que necessitam de
protecdo contra infec¢ao de cddigos maliciosos.

2.3. Diante da importdncia de manter o parque computacional da TERRACAP protegido
contra ameacas virtuais, faz-se necessaria aquisi¢do de licengas de solugdo de antivirus/antimalware
e antispam para atendimento aos requisitos minimos de seguranga da informag¢do na empresa.

2.4, Atualmente existe implementada no parque da TERRACAP, a solugdo de seguranga de
firewall, filtro de conteldo e IPS do fabricante Check Point. Com essa tecnologia, a TERRACAP ndo
possui histérico de danos ou prejuizos ao ambiente computacional causados por invasGes, virus ou
outro tipo de cddigo malicioso. Uma grande preocupacao Coordenacdo de Informatica se refere ao
fato do produto adotado ter chegado ao fim de seu contrato, gerando assim um grande aumento de
vulnerabilidade em todo o parque instalado. Os danos causados por uma invasdo aos sistemas ou
mesmo indisponibilidade dos sistemas podem acarretar um amplo estrago na imagem da empresa.

2.5. Seria impreterivel a solugao do problema, por intermédio da aquisicdo de novos



dispositivos do mesmo ou de outro fabricante, respeitando os descritivos técnicos descritos no
ANEXO | deste instrumento.

2.6. Outro fator é que a TERRACAP, com o passar do tempo, teve aumento da demanda
pelos servicos de tecnologia da informacdo e a rede corporativa passou por um processo de
adequacgdo e expansdo, resultando em aumento de capacidade de processamento, banda e de
usuarios.

2.7. Como consequéncia dessas expansdes na infraestrutura de rede, torna-se necessario
adequar a infraestrutura de seguranga e protegao, de modo a garantir a qualidade do servigo diante da
nova realidade, inclusive aumentando o parque de seguranga da informa¢do, com a aquisicdo de
novas unidades de firewall a fim de assegurar o suporte necessdrio a um trafego intenso e crescente
da rede de dados da TERRACAP.

2.8. Deste modo, justificamos que caso a aquisicdo ndo acontega poderd haver interrupgao
dos servicos e indisponibilidade nos acessos a internet. Sugerimos entdo o atendimento dessa
demanda o mais breve possivel.

2.9. As necessidades corporativas da TERRACAP a serem sanadas e suportadas pela
aquisicdo do objeto desta contratagdo e seus objetivos estratégicos foram elencadas no Plano Diretor
de Tecnologia da Informagdo, conforme a seguir:

Necessidade 6 — “Sustentacdo do servigo de TI”

Meta 9 — “Manter infraestrutura e servigos de suporte operacional”

2.10. RESULTADOS A SEREM ALCANGADOS COM A CONTRATAGAO

a) Minimizar as ameagas virtuais ao ambiente computacional da TERRACAP,
com capacidade de identificar ameacas complexas e avancadas de forma
automatica;

b) Proteger as estagdes de trabalho e servidores da rede corporativa contra
agentes maliciosos;

c) Garantir a seguranga da informacdo trafegada na rede corporativa;

d) Proteger os dados armazenados nas estacdes de trabalho dos colaboradores
da TERRACAP;

e) Proteger a transferéncia de informacgdes institucionais por meio eletronico;

f) Melhoria do processo de resposta a incidentes, com a capacidade de analise
e rastreabilidade a partir de uma geréncia centralizada;

g) Ampliar a capacidade de protecdo e andlise de trafego, assim como o nivel
geral de seguranga do ambiente, em conformidade com as mudangas realizadas na
infraestrutura de rede da TERRACAP.

h) Administragdo centralizada em cada contexto de solugdo, com integragdo
entre os elementos de contexto diferentes e assegurando total compatibilidade com
o ambiente existente de geréncia de rede.

i) Capacidade de oferecer protecdo aos novos segmentos e maior throughput
da rede; Capacidade de analisar mais segmentos, e capturar dados em maiores
taxas/throughput.

3. DESCRICAO DA SOLUCAO DE TI

As contratagdes das solugdes de seguranga da informagdao foram subdivididas em 2
(dois) lotes distintos, a fim de assegurar a maior competitividade. Sdo eles:

LOTE ITEM | DESCRICAO QTDE PAGAMENTO
1 Llcengés de uso de solugdo contra Antispam com suporte e 1000 Por licenca
garantia por 36 meses.
5 Licengas de uso de solugdo de AntiVirus e AntiMalware com 1000 T




suporte e garantia por 36 (trinta e seis) meses.

e ey

LOTE 1

3 Servico de Instalac¢do e configuracdo (40 H/H). 01 Unico

4 S,e.rvlgo de Capacitacdo para até 6 servidores e ouvintes (turma 01 Unico

Unica).
Valor estimado das licencas e servicos do LOTE 1: RS 187.694,35 (cento e oitenta e

sete mil seiscentos e noventa e quatro reais e trinta e cinco centavos) pela aquisi¢do da solugdo
com suporte e atualizagdo completa por 12 (doze meses) e extensdo do periodo de suporte técnico por
24 (vinte e quatro) meses adicionais, totalizando 36 (trinta e seis) de servigo ininterrupto, respeitados
os requisitos técnicos exigidos, adicionando instalagdo, configuragdo e capacitac¢ao.
LOTE ITEM | DESCRICAO QTDE PAGAMENTO

Aquisicdo de Solugdo de Seguranga (TIPO 1 — Cluster de Firewall
baseado em appliances) com suporte e garantia por 36 meses.

Por produto

Aquisi¢cdo de Solugdo de Seguranga (TIPO 2 — Cluster de Firewall
2 baseado em servidores intel da Terracap) com suporte e garantia 1
por 36 meses.

Por produto

LOTE 2
3 Servigo de instalacdo e configuragdo (limitada a até 40 H/H) 2

Por servigo prestado

4 Servigo de operacdo assistida (H/H) 200

Por servigo prestado

Servigo de Capacitagdo para até 6 servidores e ouvintes (turma
Unica)

Unico

Valor estimado dos produto e servicos do LOTE 2: RS 1.738,450,30 (um mil setecentos
e trinta e oito reais e quarenta e cinco centavos e trinta centavos) pela aquisicdo da solugdo com
suporte e atualizagdo completa por 12 (doze meses) e extensdo do periodo de suporte técnico por 24
(vinte e quatro) meses adicionais, totalizando 36 (trinta e seis) de servigo ininterrupto, respeitados os
requisitos técnicos exigidos, adicionando instalagdo, configuragdo e capacitagdo.

4. ESPECIFICACAO TECNICA

4.1. A solugdo ofertada deverd atender a todos os itens discriminados neste termo de
referéncia e seu anexo como solugdo de fornecimento.

4.2. O detalhamento da especificacdo técnica da solugdo esta contido no Anexo I.
4.3. Instalagdo, Configuracao e Capacitagdo Técnica
4.3.1. Os softwares e todos os seus elementos deverdo ser entregues e instalados nas

dependéncias da TERRACAP por técnico certificado pelo fabricante para este fim.

432, Os produtos do LOTE 1 deverdo, obrigatoriamente, ser do mesmo fabricante para que
ndo haja problemas de integragdo e monitoramento da solugdo, que utilizard, obrigatoriamente, o
mesmo software de geréncia a ser fornecido junto com a solugdo.

4.3.3. Os produtos do LOTE 2 deverao, obrigatoriamente, ser do mesmo fabricante para que
nao haja problemas de integracdo e monitoramento da solucdo, que utilizara, obrigatoriamente, o
mesmo software de geréncia a ser fornecido junto com a solucdo.

434, Os produtos do item 2 do Lote 2 deverdao comprovar, sob pena de desclassifica¢do, que
possuem o servidor Dell R720 em sua HCL por intermédio de documento fornecido pelo fabricante.

4.3.5. A solucdo e todos os seus elementos deverdo ser configurados e otimizados segundo as




melhores praticas do fabricante em termos de desempenho, disponibilidade e segurancga, por técnico
certificado por este, de modo a garantir total interoperabilidade no ambiente computacional.

4.3.6. A CONTRATADA devera providenciar a desinstalagdo automatica de todas as cépias
instaladas do software em esta¢les e servidores e a instalagdo do novo software em um Unico
processo.

4.3.7. Ao final da implantacdo da solugdo, é obrigatdria apresentacao de relatério contendo as
informacdes de data e hora da realizacdo das atividades de configuracdao, nome do responsavel pela
demanda, nome do responsavel pelo atendimento, nimero de controle (protocolo) e descricdo sucinta
do servigo.

4.3.38. As atividades deverdo ser apresentadas e detalhadas por meio de ordens de servigo,
previamente ao inicio das atividades.

4.3.9. A CONTRATADA devera prover repasse de conhecimento na solugao aderida.

4.3.10. Os Cursos de capacitagdo, previstos nos LOTES 1 e 2, deverdo ser ministrados em
Brasilia para a equipe técnica do CONTRATANTE para cada produto ou servigo ofertado.

4.3.11. Os Cursos de capacitagdao, previstos nos LOTES 1 e 2, deverao ser ministradas por
representante tecnicamente certificado pelo fabricante nos componentes da solugdo ofertada.

4.3.12. Os Cursos deverdo capacitar a equipe técnica do CONTRATANTE a operar, configurar,
administrar e resolver problemas usuais nas solucdes ofertadas.

4.3.13. Nos cursos de capacitagdo, o material didatico completo da solugdo devera ser
fornecido para cada aluno.

4.3.14. Todos integrantes das equipes capacitadas deverdo receber certificados de conclus3o.
4.3.15. Cada capacitacdo deverad ser na modalidade de turma fechada para o maximo de 6

(seis) participantes (entre servidores e ouvintes) e carga horaria minima de 30 (trinta) horas.

4.3.16. A solucdo ofertada nos LOTES 1 e 2 deverdo atender a todos os itens discriminados
neste termo de referéncia e seu anexo | como solugdo de fornecimento. Caso haja equipamentos a
serem fornecidos, estes deverdo ser novos, de primeiro uso.

4.4, Garantia e Suporte

4.4.1. A garantia da solugdo especificada devera ser contada a partir da emissdo do Termo de
Recebimento Definitivo (TRD).

4.4.2. Os servicos de suporte técnico contemplam as atividades de assisténcia técnica para
atendimento em caso de problemas na solugdo, esclarecimentos de duvidas técnicas, bem como
atualiza¢do de firmware e software.

4.4.3. O suporte técnico aos produtos fornecidos devera contemplar servigos de atendimento
a duvidas técnicas, por via telefone ou e-mail, bem como servigos de suporte on-site, sem limites de
chamados técnicos em qualquer modalidade, devendo o servigo estar disponivel em horario comercial
(8X5).

4.4.4. Durante o prazo de vigéncia da garantia, sem quaisquer 6nus adicionais para o

CONTRATANTE, a prépria CONTRATADA, as suas expensas, por intermédio de sua matriz, filiais,
escritdrios ou representantes técnicos autorizados pelo fabricante, estd obrigada a:

a) Prestar suporte telefénico e por Internet (disponibilidade de uma base de
conhecimentos para pesquisa de problemas/dicas de utilizacdo) para todos os
componentes de software e hardware em horario comercial;

b) Corrigir defeitos de fabricacdao ou de projeto;

c) Fornecer, sem 6nus adicionais, corre¢Ges e novas versdes disponiveis para
todos os softwares, firmwares e drivers oferecidos;

4.4.5. A CONTRATADA deverd possibilitar, caso seja necessdria, a abertura de chamado
técnico diretamente no fabricante da solucao.

4.4.6. A CONTRATADA devera disponibilizar o acesso direto a base de dados de conhecimento
do fabricante da solugdo que contenha informag¢Oes de assisténcia, orientagdo para instalagdo,
desinstalagdo, configuragdo, atualizacdo de software, aplicacdo de corregdes (patches), diagnédstico,



avaliacbes e resolucdo de problemas, e demais atividades relacionadas a correta operacdo, e
funcionamento da solugdo.

4.4.7. Os chamados serdo classificados de acordo com a SEVERIDADE do problema, como
segue:

a) SEVERIDADE ALTA: Aplicado quando ha indisponibilidade do uso dos
equipamentos/softwares;

b) SEVERIDADE MEDIA: Aplicado quando ha falha no uso dos
equipamentos/softwares, estando ainda disponiveis, porém apresentando problemas
ou instabilidade; e

c) SEVERIDADE BAIXA: Aplicado para instalagdo, configura¢do, manutengdo
preventivas, aplicacdes de firmwares e esclarecimento técnico relativo ao uso dos
equipamentos.

Severidade | Atendimento Solugao definitiva
Alta 2 (duas) horas 4 (quatro) horas
Média 4 (quatro) horas | 12 horas
Baixa 12 (doze) horas | 24 (vinte e quatro) horas
4.5. Para os chamados de severidade ALTA (paralizacdo de pelo menos 1 (uma) das

funcionalidades elencadas nas especificagdes técnicas), o inicio do atendimento devera ocorrer no
maximo em 02 (duas) horas corridas, a contar da abertura do chamado e a solugdo devera ocorrer em
até 4 (quatro) horas corridas a contar do inicio do atendimento.

4.6. Para os chamados severidade MEDIA (degradacio na performance, funcionamento ou
servi¢o da solugdo), o inicio do atendimento devera ocorrer no maximo em 04 (quatro) horas corridas,
a contar da abertura do chamado e a solugdo devera ocorrer em até 12 (doze) horas corridas a contar
do inicio do atendimento.

4.7. Para os chamados severidade BAIXA (quando hd comprometimento do desempenho), o
inicio do atendimento devera ocorrer no maximo em 12 (doze) horas corridas, a contar da abertura do
chamado e a solugdo deverad ocorrer em até 24 (vinte e quatro) horas corridas a contar do inicio do
atendimento.

4.8. Para os chamados de qualquer severidade, a critério da Terracap, podera ser agendado
o melhor horério para atendimento.

4.9. Caso o problema ndo possa ser resolvido por meio de manutengdao corretiva,
componentes defeituosos deverao ser substituidos por outros com as mesmas funcionalidades dentro
do prazo de 48 (quarenta e oito) horas corridas, contadas a partir do registro da solicitacdo.

4.10. E inadmissivel a substituicio de pegas ou componentes mecanicos ou eletronicos de
marcas ou modelos diferentes daqueles constantes da proposta vencedora.

4.11. O fechamento de qualquer chamado sé poderda ocorrer mediante consulta prévia a
Terracap quanto a efetiva solugdo do problema.

4.12. Qualquer chamado fechado, sem anuéncia da Terracap ou sem que o problema tenha
sido resolvido, sera reaberto e os prazos serdo contados a partir da abertura original do chamado,
inclusive para efeito de aplicagdo das sangdes previstas.

4.13. A CONTRATADA mantera cadastro das pessoas indicadas pela Terracap que poderdo
efetuar abertura e autorizar o fechamento de chamados.

4.14. Ao término de atendimentos relacionados a assisténcia técnica da garantia, a
CONTRATADA devera apresentar Relatdrio de Atendimento contendo data e hora da abertura do
chamado, data e hora do inicio e do término do atendimento, identificacdo do defeito, nome do
técnico responsavel pela execugdo da garantia, providéncias adotadas e outras informagdes
pertinentes. O Relatério deverd ser assinado por técnico da TERRACAP.

4.15. A CONTRATADA devera substitui, em até 24 (vinte e quatro) horas, o equipa-
mento/componente ji instalado por um novo, sem 6nus para a TERRACAP, quando comprovados



defeitos de fabricacdo, do proprio ou de seus componentes, que comprometa o seu desempenho, nas
seguintes hipéteses:

a) Caso ocorram 4 (quatro) ou mais defeitos que comprometam seu uso
normal, dentro de qualquer intervalo de 30 (trinta) dias;

b) Caso a soma dos tempos de paralisacdo do equipamento/componente
ultrapasse 40 (quarenta) horas, dentro de qualquer intervalo de 30 (trinta) dias.

4.15.1. O atendimento deve ser efetuado em lingua portuguesa.

4.15.2. A CONTRATADA devera fornecer relatorio de atendimento técnico, referente a cada
chamado, contendo no minimo as seguintes informagoes:

a) Data e hora da abertura do chamado;
b) Data e hora do inicio do atendimento;
c) Responsavel pelo atendimento da solicita¢do;
d) Motivo da ocorréncia (indicacdo do defeito);
e) Status do chamado (aberto, em tratamento, fechado, etc.);
f) Data e hora do fechamento do chamado;
g) Solugdo adotada (resolugdo);
4.15.3. Os servigos cobertos pela garantia deverdo ser prestados nas instalagdes da

TERRACAP, em Brasilia/DF.

4.15.4. Os servigos cobertos pela garantia deverdo ser prestados pela empresa fabricante e/ou
pela CONTRATADA.

4.15.5. Os servigos cobertos pela garantia deverdo ser prestados por técnicos certificados pelo
fabricante da solugdo.

5. DO REGISTRO DE PRECO

5.1. O Decreto 7.892, de 23 de janeiro de 2013, que disciplina o Sistema de Registro de
Precos, define as hipdteses especiais, porém ndo taxativas, sobre a admissdo do Registro de Pregos
pela Administragao Publica.

5.2. No caso da contratacdo pleiteada neste certame, o Registro de Pregos é necessario uma
vez que a contratacdo sera realizada de forma parcelada, disciplinada pelo artigo 15 da Lei 8.666/93 e
pelo Decreto 7.892/2013.

5.3. Apds a adjudicacdo e a homologacdao do resultado da licitagdo pela autoridade
competente, sera efetuado o registro de precos mediante Ata de Registro de Pregos, a ser firmada
entre a(s) licitante(s) vencedora(s) e a TERRACAP, com efeito de compromisso de fornecimento para
futura contratagdo.

5.4. O prazo de vigéncia da Ata de Registro de Pregos sera de 12 (doze) meses, contados da
sua assinatura e langamento no sistema.

5.5. Alinhada a estratégia de implantacdo da TERRACAP e com o objetivo de fomentar a
utilizacdo do planejamento adequado para a realizagdo das contratagdes publicas, a Ata de Registro
de Pregos, durante a sua vigéncia, nao podera ser utilizada por qualquer 6rgao ou entidade da
Administragdo, sendo esta de uso EXCLUSIVO da TERRACAP.

5.6. Alteragdes nos produtos e servicos a serem fornecidos deverdo ser comunicadas ao
Gestor da Ata, designado pela TERRACAP e, obrigatoriamente, serdo submetidos a nova homologacao.
Os novos produtos e servicos deverdo possuir caracteristicas técnicas idénticas ou superiores ao
ofertado pela proposta da empresa beneficiaria do registro de precos.

6. DEVERES E RESPONSABILIDADES DA CONTRATANTE
6.1. Nomear Gestor do contrato para acompanhar e fiscalizar a execugdo do contrato;

6.2. Encaminhar formalmente demandas, preferencialmente por meio de Ordem de Servigo,



de acordo com os critérios estabelecidos neste Termo de Referéncia;

6.3. Fiscalizar o perfeito cumprimento do objeto e das demais clausulas do Edital e do
Contrato;
6.4. Comunicar tempestivamente a CONTRATADA, por escrito, sobre as possiveis

irregularidades observadas no decorrer da prestacdo dos servicos para a imediata adogdo das
providéncias para sanar os problemas eventualmente ocorridos;

6.5. Proporcionar as condi¢Ges necessdarias para que a CONTRATADA possa cumprir o que
estabelecem o Edital e o Contrato;

6.6. Atestar as notas fiscais/faturas desde que tenham sido entregues conforme estipulado
no contrato, verificar os relatérios apresentados, encaminhar as notas fiscais e/ou faturas,
devidamente atestadas, para pagamento;

6.7. Efetuar os pagamentos, no prazo e nas condi¢gdes indicadas neste instrumento, dos
servicos que estiverem de acordo com as especificagdes, comunicando a CONTRATADA quaisquer
irregularidades ou problemas que possam inviabilizar os pagamentos;

6.8. Comunicar a CONTRATADA para que seja efetuada a substituicdo de empregado que,
por qualguer motivo, ndo esteja correspondendo as expectativas;

6.9. Notificar a CONTRATADA, por escrito, sobre as imperfeicbes, falhas, e demais
irregularidades constatadas na execucdo dos procedimentos previstos no presente Edital e no
Contrato, a fim de serem tomadas as providéncias cabiveis para corregao do que for notificado;

6.10. Aplicar a contratada as sangbes administrativas regulamentares e contratuais cabiveis;

6.11. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagdo que
venham a ser solicitados pelo preposto da CONTRATADA;

7. DEVERES E RESPONSABILIDADES DA CONTRATADA

7.1. Prestar e cumprir integralmente todos os servicos que forem demandados relacionados
no Termo de Referéncia;

7.2. Responsabilizar-se pelo perfeito cumprimento do objeto do contrato, arcar com os
eventuais prejuizos causados a TERRACAP ou a terceiros, provocados por ineficiéncia ou
irregularidade cometida por seus empregados ou prepostos envolvidos na execug¢do dos servigos,
respondendo integralmente pelo 6nus decorrente de sua culpa ou dolo na entrega dos servigos, o que
ndo exclui nem diminui a responsabilidade pelos danos que se constatarem, independentemente do
controle e fiscalizacdo exercidos pela TERRACAP;

7.3. Comunicar a TERRACAP, por escrito, quaisquer anormalidades, que ponham em risco o
éxito e o cumprimento dos prazos de execucdo dos servicos, propondo as acles corretivas
necessarias;

7.4. Assumir todas as despesas e Onus relativos ao pessoal utilizado e a quaisquer outras
derivadas ou conexas com o Contrato, ficando ainda, para todos os efeitos legais, inexistente qualquer
vinculo empregaticio entre seus colaboradores e/ou preposto e a TERRACAP;

7.5. Assumir toda a responsabilidade pelos encargos fiscais e comerciais resultantes do
fornecimento do objeto do presente Termo de Referéncia;

7.6. Designar um Preposto, para exercer as seguintes atribui¢cdes: receber servigos, aceitar
os servicos demandados, participar de reunibes, entregar produtos, assinar documentos, apresentar
relatérios de progresso e de niveis de servico e pré-faturas e efetuar quaisquer atividades
relacionadas com a gestdo do presente contrato. O preposto devera se apresentar na sede da
TERRACAP sempre que convocado;

7.7. Aceitar as determinacdes da TERRACAP, para a substituicdo dos colaboradores cuja
atuacdo, permanéncia ou comportamento forem, a seu critério, considerados prejudiciais e
inconvenientes a execuc¢do dos servicos;

7.8. Fornecer as devidas notas fiscais/faturas, nos termos da lei e cumprir todas as
obrigac¢des fiscais decorrentes da execugdo do Contrato, responsabilizando-se por quaisquer infragdes
fiscais dai advindas, desde que a infragdo fiscal tenha resultado de obrigagdo da CONTRATADA,;

7.9. Manter todas as condi¢cdes de habilitagdo juridica, fiscal, trabalhista e qualificacdo
técnica, que ensejaram a sua contratacdo, devidamente atualizadas, durante toda a vigéncia do



contrato, sob pena de retencdo dos valores, até sua regularizacdo, sem 6nus para a TERRACAP, bem
como a aplicagdo das demais penalidades;

7.10. Manter o devido sigilo sobre as informag¢des e dados, contidos em quaisquer midias e
documentos, que seus empregados ou prepostos vierem a obter em fun¢do dos servigos prestados a
TERRACAP, respondendo pelos danos que possam provocar pelo descumprimento;

7.11. Prestar as informacbes e esclarecimentos relativos ao objeto desta contratacdo que
venham a ser solicitados pelos agentes designados pela TERRACAP.
7.12. A CONTRATADA disponibilizard, sem 6nus para CONTRATANTE, plantdo em horario

comercial. Caso seja necessario atendimento fora do horario comercial, este serd, via telefone, para
atendimento de demandas emergenciais.

8. MODELO DE EXECUGAO DOS CONTRATOS

8.1. As licengas e produtos deverdo ser entregues pela contratada, livre de quaisquer taxas,
impostos, fretes e outros encargos.

8.2. O Recebimento Definitivo se dard apds a instalagcdo, configuragdo e verificacdo da
conformidade com as Especificacdes do presente Edital, por servidor da TERRACAP devidamente
autorizado.

8.3. Prazos e Condigdes

8.3.1. O prazo de vigéncia deste contrato é de 36 (trinta e seis) meses, contado da data da
sua publicacao.

8.3.2. O prazo para entrega e instalacdo da solugdo deverd ocorrer em até 30 (trinta) dias
Uteis a partir da emissdo, pelo CONTRATANTE, da ordem de servico, posterior a assinatura do
contrato.

8.3.3. Entende-se que tais servicos deverdao contemplar a instalagao das licengas demandadas
pela CONTRATANTE, configuracao, testes e entrega de documentacao, prestados nas dependéncias
da TERRACAP visando colocar os produtos em operagao, devidamente instalados e configurados e com
transferéncia de conhecimentos para a Equipe Técnica da TERRACAP.

8.3.4. A garantia sera de 36 (trinta e seis) meses apds o recebimento definitivo.

8.3.5. Os prazos sao contados excluindo-se o dia do comeco e incluindo-se o do vencimento.
8.4. Horarios e Locais de Entrega

8.4.1. O funcionamento da TERRACAP se da em horario comercial de 07:00 as 19:00 horas, de

segunda a sexta-feira, exceto feriados. Desta forma, os produtos deverdo ser entregues nas
dependéncias da TERRACAP preferencialmente neste horario.

8.5. Mecanismos de Comunicagao

8.5.1. Todos os servigos serdao prestados sob demanda mediante emissdao do documento de
Ordem de Servigo ou Fornecimento de Bens pelo Gestor do Contrato.

8.5.2. O documento devera conter obrigatoriamente as seguintes informacgdes:
a) Numero da OS/FB
b) Nome do projeto/contrato
c) Data do registro da demanda
d) Nome da contratada
e) A defini¢do e a especificagdo dos bens a serem fornecidos
f) A guantidade de bens a serem fornecidos
g) Cronograma estimado de execugao
h) Assinatura de representante da CONTRATADA

i) Data de aprovacgao e assinatura do gestor do contrato e do responsavel pela



area demandante da TERRACAP

8.6. Pagamento

8.6.1. O pagamento serd efetuado a CONTRATADA, apds o aceite definitivo do documento de
Ordem de Servico ou Fornecimento de Bens ou servicos. As Notas Fiscais/Faturas deverdo conter seu
endereco, seu CNPJ, o nimero do contrato, o nimero do banco, da agéncia e da conta corrente da
empresa e a descri¢do clara do objeto da contratagdo;

8.6.2. A Nota Fiscal/Fatura deverd ser entregue acompanhada dos seguintes documentos:
a) Copias de todos os Documentos de Fornecimento de Bens concluidos no
periodo.
b) Termo de Recebimento Definitivo assinado.

8.6.3. Os pagamentos serdao efetuados, em moeda corrente, de acordo com prazo

estabelecimento em norma interna da TERRACAP a contar da data de atesto da Nota Fiscal /Fatura,
com emissdao de Ordem Bancdria para crédito em conta corrente da CONTRATADA, conforme disposto
no artigo 40 inciso XIV alinea “a'” da Lei n2. 8.666/93, se comprovada a regularidade da empresa,
mediante apresentagdo das certiddes exigidas no edital de licita¢do;

8.6.4. No caso de incorre¢cdo nos documentos apresentados, inclusive na Nota Fiscal/Fatura,
serdo estes restituidos a CONTRATADA para as corregles solicitadas, ndo respondendo a TERRACAP
por quaisquer encargos resultantes de atrasos na liquidagao dos pagamentos correspondentes.

8.7. Garantia Financeira

8.7.1. Como garantia das obrigagdes assumidas, a CONTRATADA prestara a garantia no valor
correspondente a 5% (cinco por cento) do valor total do Contrato.

8.8. Propriedade e Sigilo das Informagdes

8.8.1. A CONTRATADA ndo poderd repassar a terceiros, em nenhuma hipdtese, qualquer
informacdo da TERRACAP que possa expor sua seguranca da informacdo e atingir suas areas de
negacio.

9. MODELO DE GESTAO DO CONTRATO
9.1. Fiscalizacao
9.1.1. A Fiscalizacdo dos servicos serd acompanhada pelo Gestor do Contrato especialmente

designado pela TERRACAP, o qual devera conferir os produtos entregues pela CONTRATADA e atestar
a prestacdo dos servigos, quando executados satisfatoriamente, para fins de pagamento nos termos
do art. 67, da Lei no. 8.666/93.

9.1.2. O Gestor do Contrato podera recusar qualquer produto que esteja em desacordo com as
especificacdes técnicas, e as constantes do Projeto Bdsico, podendo determinar prazo para a corre¢do
de possiveis falhas ou substituicGes de produtos em desconformidade com o solicitado;

9.1.3. Eventuais irregularidades de cardter urgente deverdo ser comunicadas, por escrito, ao
Gestor de Contrato com os esclarecimentos julgados necessarios a serem apreciados pelo servidor
designado;

9.1.4. As decisGes e providéncias sugeridas pela empresa ou julgadas imprescindiveis, que
ultrapassarem a competéncia do fiscal designado pela TERRACAP, deverdo ser encaminhadas a
autoridade superior, para a adogdo das medidas cabiveis;

9.1.5. Ao Gestor do Contrato fica assegurado o direito de exigir o cumprimento de todos os
itens constantes do Termo de Referéncia, da proposta da CONTRATADA e das clausulas contrato.

9.2. Sangoes Aplicaveis

9.2.1. Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretarem prejuizos
significativos para a CONTRATANTE.



9.2.2. Moratéria didria de 0,2% (dois décimos por cento), sobre o valor do Contrato em caso de
atraso na execuc¢do do objeto, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia, e a
critério da TERRACAP, no caso de execu¢dao com atraso, podera ocorrer a nao-aceitacao do objeto, de
forma a configurar, nessa hipétese, inexecugao total da obrigacdo assumida, sem prejuizo da rescisao
unilateral da avenca.

9.2.3. Moratéria didria de 0,3% (trés décimos por cento), sobre o valor do contrato, em caso de
atraso na execuc¢do do objeto, por periodo superior ao previsto no item 9.2.2 limitado a 30 (trinta) dias
subsequentes. Apds o trigésimo primeiro dia, e a critério da TERRACAP, poderd ocorrer a ndo
aceitacdo do objeto, de forma a configurar, nessa hipdtese, inexecuc¢do total da obrigagdo assumida,
sem prejuizo da rescisdo unilateral da avenga.

9.2.4. Compensatdria de até 5% (cinco por cento) sobre o valor do Contrato, em caso de atraso
na execuc¢do do objeto, por periodo superior ao previsto no item 9.2.3, ou de inexecucdo parcial da
obriga¢do assumida.

9.2.5. Compensatdria de até 10% (dez por cento) sobre o valor do Contrato, em caso de
inexecucdo total da obrigagdo assumida.

9.2.6. Compensatodria de até 10% (dez por cento) sobre o valor do Contrato, em caso de ndo
cumprimento da garantia de atualizacdo de versdao do objeto ao longo do periodo de vigéncia do
Contrato.

9.2.7. No caso de ocorréncia concomitante das multas previstas nos itens anteriores 9.2.2 e
9.2.3, o percentual aplicado ndo podera ultrapassar a 7,5% (sete e meio por cento).

9.2.8. As sangles, quando couberem, serdo aplicadas pela autoridade administrativa,
assegurada a ampla defesa e podendo dar-se cumulativamente, inclusive por medida cautelar,
antecedente ou incidente de procedimento administrativo.

9.2.9. A suspensdo temporaria de atividade e de impedimento de contratar com a
Administragdo serdo aplicadas mediante procedimento administrativo, assegurada a ampla defesa,
sempre que a CONTRATADA reincidir na pratica de infragdes de maior gravidade a Administracdo.

9.2.10. As sang¢Oes supracitadas poderdo ser aplicadas a CONTRATADA por periodo de até 2
(dois) anos.

10. CRITERIOS DE SELECAO DO FORNECEDOR

10.1. Qualificagdo Técnica

10.1.1. Conforme previsto na Lei 8.666/93, no art. 43 § 3°, os Atestados de Capacidade Técnica

apresentados poderdo, a critério da TERRACAP, serem objetos de diligéncia.

10.1.2. As exigéncias para habilitacdo, relativa a qualificagdo técnica do LOTE 1 sdo as
descritas a seguir:

a) A LICITANTE VENCEDORA devera fornecer declaragdo comprometendo-se a
prestar garantia total de 36 (trinta e seis) meses a contar da data de recebimento do
Termo de Recebimento Definitivo (TRD).

b) A LICITANTE VENCEDORA devera apresentar atestado(s) de capacidade
técnica, que comprove que a empresa tenha fornecido e implementado a contento,
para érgdos ou entidades publicas ou privadas, solu¢do englobando a instalagdo e
configura¢do de cada solugdo de seguranca a ser fornecida.

c) Deverdo constar do(s) atestado(s) de capacidade técnica em destaque, os
seguintes dados: identificacgdo do emitente, especificagio completa do
fornecimento/servico executado, prazo de vigéncia do contrato, local e data de
expedicdo, data de inicio e término do contrato.

d) A proposta devera indicar em qual pagina e item da documentagdo
apresentada estd a comprovacdo do atendimento dos requisitos técnicos descritos
no ANEXO | deste Termo de Referéncia; e também os atestados de capacidade. A
proposta deverd incluir todos os catdlogos ou prospectos do fabricante,
preferencialmente em lingua portuguesa (Brasil), correspondente aos produtos
ofertados, com descricao detalhada de cada item.



10.1.3. As exigéncias para habilitagdo, relativa a qualificacdo técnica do LOTE 2 sdo as
descritas a seguir:

a) A LICITANTE VENCEDORA devera fornecer declaragdo comprometendo-se a
prestar garantia total de 36 (trinta e seis) meses a contar da data de recebimento do
Termo de Recebimento Definitivo (TRD).

b) A LICITANTE VENCEDORA deverd apresentar atestado(s) de capacidade
técnica, que comprove que a empresa tenha fornecido e implementado a contento,
para 6rgdos ou entidades publicas ou privadas, solugdo englobando a instalagdo e
configuragdo de cada solugdo de seguranca a ser fornecida.

c) A LICITANTE VENCEDORA devera comprovar que os produtos do item 2 do
Lote 2 possuem o servidor Dell R720 em sua HCL por intermédio de documento
fornecido pelo fabricante.

d) Deverdo constar do(s) atestado(s) de capacidade técnica em destaque, os
seguintes dados: identificacgdo do emitente, especificagio completa do
fornecimento/servico executado, prazo de vigéncia do contrato, local e data de
expedicdo, data de inicio e término do contrato.

e) A proposta devera indicar em qual pagina e item da documentagdo
apresentada estd a comprovacdo do atendimento dos requisitos técnicos descritos
no ANEXO | deste Termo de Referéncia; e também os atestados de capacidade. A
proposta deverd incluir todos os catdlogos ou prospectos do fabricante,
preferencialmente em lingua portuguesa (Brasil), correspondente aos produtos
ofertados, com descricdo detalhada de cada item.

10.2. Critérios de Selegdo

10.2.1. A licitacdo sera realizada na modalidade de Pregdo Eletronico, com julgamento pelo
critério de “Menor Prego por Lote”, atendidas as especificagBes e caracteristicas descritas neste
Termo de Referéncia.

10.2.2. Exige-se que os produtos/servigos ofertados no LOTE 1 seja do mesmo fabricante. Esta
medida visa garantir a total integracdo da plataforma.

10.2.3. Exige-se que os produtos/servicos ofertados no LOTE 2 seja do mesmo fabricante. Esta
medida visa garantir a total integracdo da plataforma.

11. PROVA DE CONCEITO

11.1. Podera ser solicitada, a critério exclusivo da TERRACAP, prova de conceito da solugdo a
empresa classificada, antes da adjudicagdo, com o objetivo de realizar testes de comprovagdao de
atendimento as especificagdes e requisitos exigidos nas EspecificacOes Técnicas deste Termo de
Referéncia caso a documentag¢do entregue pela LICITANTE seja considerada insuficiente para
comprovar o atendimento a todos.

11.2. O 6nus de realizagdo da prova de conceito cabera exclusivamente ao proponente da
solucdo. A Terracap, fornecera apenas, o ambiente fisico, pontos elétricos e légicos para a realizagao
dos testes.

12. VISTORIA

12.1. As licitantes poderdo realizar vistoria no ambiente fisico e tecnolégico da TERRACAP,
representados por meio de pessoal devidamente credenciado.

12.2. A vistoria ndo é obrigatdria e ndo sera fornecido atestado de vistoria.

12.3. A vistoria serd acompanhada por um profissional designado pela CODIN, devendo ser
agendado previamente pelo telefone (61) 3342-2171.



13. ANEXOS

13.1. ANEXO - | Especificacdes Técnicas (documento SEI/GDF 5634315)
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Agéncia de Desenvolvimento do Distrito Federal

1.

1.1.

ANEXO I.
ESPECIFICACAO TECNICA DAS SOLUCOES

LOTE 1

A solucdo de seguranca para a protecdo contra Antispam e Anti-virus/Anti-

malware devera ser de apenas 01 (um) fabricante.
Prote¢ao anti-malware

1.1.1.Deve ser capaz de realizar a protec¢do a cddigos maliciosos nos seguintes sistemas
operacionais:
1.1.1.1.  Windows Server 2003, 2008, 2008 R2 e 2012 (32/64-bit);
1.1.1.2. Windows 7 (x86/x64);
1.1.1.3. Windows 10
1.1.2.Deve disponibilizar evidéncias de varredura em todas as estacGes de trabalho,
identificando as atualiza¢cOes de sucesso e as a¢des de insucesso. Para garantir que
0s casos de insucesso sejam monitorados para tomada de a¢des pontuais;
1.1.3.Deve ser integrada ao Windows Security center, quando utilizado plataforma
Microsoft;
1.1.4.Deve possuir capacidade nativa de integracdo com modulo de analise virtual para
ameacas desconhecidas em sandbox do mesmo fabricante da solucdo ofertada
1.1.5.Deve possuir tecnologia de Machine Learning sendo capaz de detectar variantes
de malwares desconhecidos por similaridade de cddigo;
1.1.6.Devera incluir médulo de monitoragdo de comportamento malicioso de aplica¢des
de forma a bloquea-las mesmo quando a assinatura nao for reconhecida;
1.1.7.Devera incluir regras especificas para deteccdo de ransonware;
1.1.8.Deve detectar, analisar e eliminar programas maliciosos, tais como virus, spyware,
worms, cavalos de trdia, key loggers, programas de propaganda, rootkits, phishing,
dentre outros;
1.1.9.Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas
maliciosos em:
1.1.9.1. Processos em execu¢do em memdria principal (RAM);
1.1.9.2. Arquivos executados, criados, copiados, renomeados, movidos ou

modificados, inclusive em sessdes de linha de comando (DOS ou Shell);
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1.1.9.3. Arquivos compactados automaticamente, em pelo menos nos
seguintes formatos: zip, exe, arj, mime/uu, Microsoft cab;

1.1.9.4. Arquivos recebidos por meio de programas de comunicacao
instantanea (msn messenger, yahoo messenger, google talk, icq, dentre
outros).

1.1.10. Deve detectar e proteger em tempo real a estacdo de trabalho contra
vulnerabilidades e a¢Ges maliciosas executadas em navegadores web por meio de
scripts em linguagens tais como javascript, vbscript/Activex;

1.1.11. Deve possuir detecgao heuristica de virus desconhecidos;

1.1.12. Deve permitir configurar o consumo de cpu que serd utilizada para uma
varredura manual ou agendada;

1.1.13. Deve permitir diferentes configuracdes de deteccdo (varredura ou
rastreamento):

1.1.13.1. Em tempo real de arquivos acessados pelo usuario;

1.1.13.2. Emtempo real dos processos em memoria, para a captura de programas
maliciosos executados em memodria, sem a necessidade de escrita de
arquivo;

1.1.13.3. Manual, imediato ou programavel, com interface grafica em janelas,
personalizavel, com opc¢do de limpeza;

1.1.13.4. Por linha-de-comando, parametrizavel, com opc¢do de limpeza;

1.1.13.5. Automaticos do sistema com as seguintes op¢des:

1.1.13.6. Escopo: todos os discos locais, discos especificos, pastas especificas ou
arquivos especificos;

1.1.13.7. Acdo: somente alertas, limpar automaticamente, apagar
automaticamente, renomear automaticamente, ou mover
automaticamente para area de seguranca (quarentena);

1.1.13.8. Frequéncia: horaria, didria, semanal e mensal;

1.1.13.9. Exclusdes: pastas ou arquivos (por nome e/ou extensio) que ndo devem
ser rastreados;

1.1.14. Deve possuir mecanismo de cache de informac&es dos arquivos ja escaneados;

1.1.15. Deve possuir cache persistente dos arquivos ja escaneados para que nos eventos
de desligamento e reinicializacdo das estacdes de trabalho e notebooks, a cache

nao seja descartada;
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1.1.16. Deve possuir ferramenta de alteracGes de parametros de comunicagao entre o
cliente antivirus e o servidor de gerenciamento da solugdo de antivirus;

1.1.17. Deve permitir a utilizacdo de servidores locais de reputacdo para andlise de
arquivos e URL’s maliciosas, de modo a prover, rapida deteccdo de novas ameacas;

1.1.18. Deve ser capaz de aferir a reputacdao das URL’s acessadas pelas estacdes de
trabalho e notebooks, sem a necessidade de utilizacdo de qualquer tipo de
programa adicional ou plug-in ao navegador web, de forma a proteger o usuario
independentemente da maneira de como a URL esta sendo acessada;

1.1.19. Deve ser capaz de detectar variantes de malwares que possam ser geradas em
tempo real na meméria da estacdo de trabalho ou notebook, permitindo que seja
tomada agdo de quarentenar a ameaga;

1.1.20. Deve ser capaz de bloquear o acesso a qualquer site ndo previamente analisado
pelo fabricante;

1.1.21. Deve permitir a restauracdo de maneira granular de arquivos quarentenados
sob suspeita de representarem risco de seguranca;

1.1.22. Deve permitir em conjunto com a restauracao dos arquivos quarentenados a
adicdo automatica as listas de exclusdo de modo a evitar novas deteccdes dos
arquivos;

1.1.23. A solugdo de antivirus devera ser capaz de submeter automaticamente arquivos
suspeitos a uma solucdo de andlise de ameacas direcionadas/desconhecidas
locais, ndo sendo realizada de maneira externa ao ambiente, apresentado como
resultado da andlise, no minimo, as seguintes informacdes;

1.1.23.1. Processos de AutoStart;

1.1.23.2. ModificagOes de Arquivos de Sistema;
1.1.23.3. Servigos criados e modificados;
1.1.23.4. Atividade de Rede Suspeita;

1.1.23.5. Modifica¢cdes de Registros;

1.1.24. A andlise de ameacas direcionadas/desconhecidas locais deverad detectar
objetos maliciosos que explorem vulnerabilidades especificas dos seguintes
sistemas operacionais e aplicativos apresentando relatério detalhado da ameaca;

1.1.24.1. Microsoft Windows 7 em Portugués;
1.1.24.2. Microsoft Office: 2010 e 2013;
1.1.24.3. Adobe Reader: 9, X e XI;

1.1.24.4. Java;
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1.1.24.5. Firefox;
1.1.24.6. Adobe Flash Player;

1.1.25. Funcionalidade de Atualizacao
1.1.25.1. Deve permitir a programacdo de atualiza¢Ges automaticas das listas de
definicGes de virus, a partir de local predefinido da rede, ou de site seguro
da internet, com frequéncia (no minimo diaria) e hordrios definidos pelo
administrador da solugao;

1.1.26. Deve permitir atualizagdo incremental da lista de definicdes de virus;

1.1.27. Deve permitir a atualizacdo automatica do engine do programa de protecdo a
partir de localizagdo na rede local ou na internet, a partir de fonte autenticavel,

1.1.28. Deve permitir o rollback das atualiza¢Bes das listas de definicdes de virus e
engines;

1.1.29. Deve permitir a indicacdao de agentes para efetuar a funcdo de replicador de
atualizacdes e configura¢des, de forma que outros agentes possam utiliza-los
como fonte de atualizacGes e configuragdes, ndo sendo necessaria a comunicagdo
direta com o servidor de anti-malware para essas tarefas;

1.1.30. Deve permitir que os agentes de atualizacdo possam replicar os componentes
de vacinas, motores de escaneamento, versdao de programas, hotfix e
configuragdes especificas de dominios da arvore de gerenciamento;

1.1.31. O servidor da solugdo de anti-malware, deve ser capaz de gerar
localmente versdes incrementais das vacinas a serem replicadas com os
agentes replicadores de atualizagdes e configuragdes, de maneira a reduzir o
consumo de banda necessario para execucdo da tarefa de atualizacdo;

1.1.32. O agente replicador de atualiza¢Ges e configuragGes, deve ser capaz de
gerar localmente versdes incrementais das vacinas a serem replicadas com os
demais agentes locais, de maneira a reduzir o consumo de banda necessario

para execucao da tarefa de atualizacgao;

1.2. Funcionalidade de administragao

1.2.1.Deve permitir protecdo das configuracdes da solucdo instalada na estacdo de
trabalho através de senha ou controle de acesso, em ambos os casos, controlada
por politica gerenciada pela console de administra¢do da solu¢dao completa;

1.2.2.Deve possibilitar instalacdo "silenciosa";
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1.2.3.Deve permitir o bloqueio por nome de arquivo;

1.2.4.Deve permitir o travamento de pastas/diretérios e de compartilhamentos;

1.2.5.Deve permitir o rastreamento e bloqueio de infec¢des;

1.2.6.Deve possuir mecanismo de deteccdo de ameacas baseado em comportamento
de processos que estdao sendo executados nas esta¢des de trabalho e notebooks;

1.2.7.Deve efetuar a instalacdo remota nas estacdes de trabalho, sem requerer outro
software ou agente adicional, previamente instalado e sem necessidade de
reiniciar a estac¢do de trabalho;

1.2.8.Deve desinstalar automatica e remotamente a solugdo de antivirus atual, sem
requerer outro software ou agente;

1.2.9.Deve permitir a desinstalagdao através da console de gerenciamento da solugao;

1.2.10. Deve ter a possibilidade de exportar/importar configuracbes da solugio através
da console de gerenciamento;

1.2.11. Deve ter a possibilidade de backup da base de dados da solucdo através da
console de gerenciamento;

1.2.12. Deve ter a possibilidade de designacdo do local onde o backup automatico sera
realizado;

1.2.13. Deve permitir realizacdo do backup da base de dados através de mapeamento
de rede controlado por senha;

1.2.14. Deve ter a possibilidade de determinar a capacidade de armazenamento da area
de quarentena;

1.2.15. Deve permitir a dele¢do dos arquivos quarentenados;

1.2.16. Deve permitir remogao automadtica de clientes inativos por determinado
periodo de tempo;

1.2.17. Deve permitir integracdo com Active Directory para acesso a console de
administragao;

1.2.18. Identificar através da integracdo com o Active Directory, quais maquinas estdo
sem a solugao de anti-malware instalada;

1.2.19. Deve permitir criacdo de diversos perfis e usuarios para acesso a console de
administracao;

1.2.20. Deve permitir que a solucdo utilize consulta externa a base de reputacao de sites
integrada e gerenciada através da solugcdo de anti-malware, com op¢do de
configuracdo para esta¢des dentro e fora da rede, cancelando a conexao de forma

automatica baseado na resposta a consulta da base do fabricante;
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1.2.21. Deve possuir solucdo de consulta do hash dos arquivos integrada e gerenciada
através da solucdo de antivirus, cancelando o download ou execucdo do arquivo,
de forma automatica, baseado na resposta a consulta da base do fabricante;

1.2.22. Deve permitir agrupamento automatico de estacdes de trabalho e notebooks da
console de gerenciamento baseando-se no escopo do Active Directory ou IP;

1.2.23. Deve permitir criacdo de subdominios consecutivos dentro da arvore de
gerenciamento;

1.2.24. Deve possuir solu¢do de reputacao de sites local para sites ja conhecidos como
maliciosos integrada e gerenciada através da solug¢do de antivirus, com opg¢ao de
configuracdo para estagdes dentro e fora da rede, cancelando a conexao de forma
automatica baseado na resposta a consulta da base do fabricante;

1.2.25. Deve registrar no sistema de monitoracdo de eventos da console de anti-
malware informagdes relativas ao usuario logado no sistema operacional

1.2.26. Deve prover ao administrador relatério de conformidade do status dos
componentes, servigos, configuracdes das estacdes de trabalho e notebooks que
fazem parte do escopo de gerenciamento da console de antivirus;

1.2.27. Deve prover ao administrador informacdes sobre quais estacdes de trabalho e
notebooks fazem parte do escopo de gerenciamento da console de anti-malware
nado realizaram o escaneamento agendado ou o escaneamento demandado pelo
administrador no periodo determinado de dias;

1.2.28. Deve prover seguranca através de SSL para as comunicagdes entre o servidor e
a console de gerenciamento web;

1.2.29. Deve prover seguranca através de SSL para as comunicagdes entre o servidor e
os agentes de protecdo;

1.2.30. Deve suportar multiplas florestas e dominios confidveis do Active Directory;

1.2.31. Deve utilizar de chave de criptografia que seja/esteja em conformidade com o
Active Directory para realizar uma conexdo segura entre servidor de antivirus e o
controlador de dominio;

1.2.32. Deve permitir a criacdo de usuarios locais de administra¢cdo da console de anti-
malware;

1.2.33. Deve possuir a integracdo com o Active Directory para utilizacdo de seus
usudrios para administracdo da console de anti-malware;

1.2.34. Deve permitir criagdo de diversos perfis de usuarios que permitam acessos

diferenciados e customizados a diferentes partes da console de gerenciamento;
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1.2.35. Deve bloquear acessos indevidos a area de administracdo do agente que ndo
estejam na tabela de politicas definidas pelo administrador;

1.2.36. Deve se utilizar de mecanismo de autenticacao da comunica¢ao entre o servidor
de administracdo e os agentes de protecdo distribuidos nas esta¢des de trabalho
e notebooks;

1.2.37. Deve permitir a geréncia de dominios separados para usuarios previamente
definidos;

1.2.38. Deve ser capaz de enviar notificagdes especificas aos respectivos
administradores de cada dominio definido na console de administracdo;

1.2.39. Deve permitir configuracdo do servico de reputagao de sites da web em niveis:

baixo, médio e alto.

1.3. Funcionalidade de controle de dispositivos

1.3.1.Deve possuir controle de acesso a discos removiveis reconhecidos como
dispositivos de armazenamento em massa através de interfaces USB e outras, com
as seguintes opgdes: acesso total, leitura e escrita, leitura e execucdo, apenas
leitura, e bloqueio total;

1.3.2.Deve possuir o controle de acesso a drives de midias de armazenamento como
cdrom, dvd, com as opgBes de acesso total, leitura e escrita, leitura e execucao,
apenas leitura e bloqueio total;

1.3.3.Deve ser capaz de identificar smartphones e tablets como destinos de cdpias de
arquivos e tomar a¢des de controle da transmissao;

1.3.4.Deve possuir o controle a drives mapeados com as seguintes opgées: acesso total,
leitura e escrita, leitura e execugdo, apenas leitura e bloqueio total;

1.3.5.Deve permitir escaneamento dos dispositivos removiveis e periféricos (USB,

disquete, cdrom) mesmo com a politica de bloqueio total ativa.

1.4. Funcionalidade de autoprotecao

1.4.1.Deve possuir mecanismo de protec¢do contra uso nao autorizado no qual o agente
do antivirus deve ser protegido contra mudanca do seu estado (ndo possibilitar
gue um administrador da estacdo de trabalho e notebook possa parar o servigo do
antivirus) bem como mecanismo para restaurar seu estado normal;

1.4.2.Deve possuir no mecanismo de autoprotegao as seguintes protecdes:

SAM - BLOCO “F” EDIFICIO SEDE — BRASIIA — DF — CEP 70620-000 — E-MAIL: terracap@terracap.df.gov.br — www.terracap.df.gov.br
TELEFONE: (61)0800-612007 — FAX: (61) 344-1725 — CGC N° 00.359.877/0001-73 — INSCRIGAO ESTADUAL N¢ 145079



|
" TERRACAP Companhia Imobiliaria de Brasilia

Agéncia de Desenvolvimento do Distrito Federal

1.4.3.Autenticacdo de comandos ipc;

1.4.4.Protecao e verificacdo dos arquivos de assinatura;
1.4.5.Protecao dos processos do agente de seguranca;
1.4.6.Protecao das chaves de registro do agente de seguranca;

1.4.7.Protecdo do diretério de instalacdo do agente de seguranca.

1.5. Protec¢ao anti-malware para estagoes Linux

1.5.1.Devera suportar, no minimo, as seguintes DistribuicGes:
1.5.1.1. Debian 8.0 ou superior;
1.5.1.2. Oracle Linux 5.0 ou superior

1.5.2.0 agente deve possuir cédigo aberto possibilitando assim adequagdo a qualquer
kernel e distribuicao linux, incluindo desenvolvidas ou alteradas internamente e
para versdes ndo homologadas pelo fabricante

1.5.3.Varredura manual com interface grafica, personalizavel, com op¢do de limpeza
dos malwares encontrados

1.5.4.Varredura manual por linha de comando, parametrizdvel e com opg¢ao de limpeza
automatica em todos os sistemas operacionais;

1.5.5.Capacidade de deteccdo e remocdao de todos os tipos de malware, incluindo
spyware, adware, grayware, cavalos de trdia, rootkits, e outros;

1.5.6.Detecc¢do e remocdo de cédigos maliciosos de macro do pacote Microsoft office,
em tempo real;

1.5.7.0 cliente da solugdo deve armazenar localmente, e enviar para o servidor (para
fins de armazenamento) logs de ocorréncia de ameacas, contendo no minimo os
seguintes dados: nome da ameaca, caminho do arquivo comprometido (quando
disponivel), data e hora da deteccdo, endereco ip do cliente e acdo realizada;

1.5.8.Geracdo de cdpia de seguranga dos arquivos comprometidos antes de realizar o
processo de remogao de ameacas. Esta cOpia deve ser gravada na maquina local,
e 0 acesso ao arquivo deve ser permitido somente pela solu¢do de seguranga ou
o administrador;

1.5.9.A desinstalagdo do cliente nas estacdes de trabalho devera ser completa,
removendo arquivos, entradas de registro e configurac¢oes, logs diversos, servigos

do sistema operacional e quaisquer outros mecanismos instalados;
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1.5.10. Possibilidade de rastrear ameagas em arquivos compactados em, no minimo, 15
niveis recursivos de compactacao;
1.5.11. As mensagens exibidas aos usudrios devem ser traduzidas para o portugués do

Brasil;

1.6. Protecao anti-malware para estagoes Mac OS X

1.6.1.0 cliente para instalacdo devera possuir compatibilidade com os sistemas
operacionais:
1.6.1.1. Mac os x 10.6.8 (snow leopard) e 10.7 (lion) em processadores 32 e 64
bits;
1.6.1.2. Mac os x Server 10.6.8 e 10.7 em processadores 32 e 64 bits;
1.6.1.3. Mac os x 10.8 (mountain lion) em processadores 64 bits;
1.6.2.Suporte ao apple remote desktop para instalagdo remota da solucgdo;
1.6.3.Gerenciamento integrado a console de geréncia central da solu¢do
1.6.4.Protegdao em tempo real contra virus, trojans, worms, cavalos-de-trdia, spyware,
adwares e outros tipos de cddigos maliciosos;
1.6.5.Permitir a verificagdo das ameagas da maneira manual e agendada;
1.6.6.Permitir a criagdo de listas de exclusdes para pastas e arquivos que nao serao
verificados pelo antivirus;
1.6.7.Permitir a acdes de reparar arquivo ou colocar em quarentena em caso de infecdes

a arquivos;

1.7. Funcionalidade de HIPS — Host IPS e Host Firewall

1.7.1.Deve ser capaz de realizar a protecdo a codigos maliciosos nos seguintes sistemas

operacionais:

1.7.1.1. Windows Server 2003, 2008, 2008 R2 e 2012 (32/64-bit);
1.7.1.2. Windows 7 (x86/x64);
1.7.1.3. Windows 10.

1.7.2.Deve possuir médulo para protecao de vulnerabilidades com as funcionalidades
de host ips e host firewall;

1.7.3.Todas as regras das funcionalidades de firewall e ips de host devem permitir
apenas deteccdo (log) ou prevencdo (bloqueio);

1.7.4.Deve permitir ativar e desativar o produto sem a necessidade de remocao;
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1.7.5.Deve permitir a varredura de portas logicas do sistema operacional para identificar
quais estejam abertas e possibilitando trafego de entrada ou saida

1.7.6.A funcionalidade de host ips deve possuir regras para controle do trafego de
pacotes de determinadas aplicacdes;

1.7.7.Deve prover protecdo contra as vulnerabilidades do sistema operacional Windows
7 ou superior, por meio de regras de host ips;

1.7.8.Deve efetuar varredura de seguranga automatica ou sob demanda que aponte
vulnerabilidades de sistemas operacionais e aplicacgées e atribua
automaticamente as regras de host ips para proteger a estacdo de trabalho ou
notebook contra a possivel exploragao da vulnerabilidade;

1.7.9.A varredura de segurancga deve ser capaz de identificar as regras de host ips que
ndo sdo mais necessarias e desativa-las automaticamente;

1.7.10. Deve prover protecdo contra as vulnerabilidades de aplicagGes terceiras, por
meio de regras de host ips, tais como oracle java, abobe pdf reader, adobe flash
player, realnetworks real player, Microsoft office, apple itunes, apple quick time,
apple safari, google chrome, mozilla firefox, opera browser, ms internet explorer,
entre outras;

1.7.11. Deve permitir a criacdo de politicas diferenciadas em multiplas placas de rede
no mesmo sistema operacional;

1.7.12. Deve permitir a criacdo de politicas de seguranca personalizadas;

1.7.13. Deve permitir limitar o nimero de conexdes simultaneas no sistema operacional

1.7.14. Deve permitir a emissao de alertas via smtp e snmp;

1.7.15. Deve permitir configuracdo e manipulagao de politicas de firewall através de
prioridades;

1.7.16. Deve permitir criacdo de regras de firewall utilizando os seguintes protocolos:
Icmp, icmpv6, igmp, ggp, tcp, pup, udp, idp, nd, raw, tcp+udp.

1.7.17. Deve permitir criacdo de regras de firewall por origem de ip ou mac ou porta e
destino de ip ou mac ou porta;

1.7.18. Deve permitir a criacdo de regras de firewall pelos seguintes frame types: Ip,
ipv4, ipv6, arp, revarp.

1.7.19. Deve permitir também escolher outros tipos de frame type de 4 digitos em hex
code;

1.7.20. Deve permitir a criacdo de grupos légicos através de lista de ip, mac ou portas;
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1.7.21. Deve permitir a criacdo de contextos para a aplicacao para criacdao de regras de
firewall;

1.7.22. Deve permitir o isolamento de interfaces de rede, possibilitando o
funcionamento de uma interface por vez;

1.7.23. Deve permitir a criagdo de multiplos painéis (dashboards) personalizaveis,
compostos por blocos de informacbes (widgets), visualizados através de graficos
ou tabelas;

1.7.24. Os blocos de informagdes pertencentes aos painéis personalizdveis devem
permitir filtros personalizados para facilitar a visualizacdo e gerenciamentos;
1.7.25. A selecdo de uma informacdo especifica dentro de um bloco de informacgdes,

através de um clique, deve redirecionar ao log detalhado que gerou aquela

informacao;

1.8. Controle de aplica¢oes

1.8.1.Deve ser capaz de realizar a protecdo a codigos maliciosos nos seguintes sistemas
operacionais:
1.8.1.1. Windows Server 2003, 2008, 2008 R2 e 2012 (32/64-bit);
1.8.1.2. Windows 7 (x86/x64);
1.8.1.3. Windows 10;
1.8.2.Deve permitir a criagdo de politicas de segurancga personalizadas;
1.8.3.As politicas de seguranga devem permitir a selecdo dos alvos baseados nos
seguintes critérios:
1.8.3.1. Nome parcial ou completo das estagdes de trabalho, permitindo a
utilizacdo de caractere coringa para identificacdo do nome parcial da
maquina;
1.8.3.2. Range de enderecos IPS;
1.8.3.3. Sistema operacional;
1.8.3.4. Grupos de maquinas espelhados do Active Directory;
1.8.3.5. Usudrios ou grupos do Active Directory;
1.8.4.As politicas de seguranca devem permitir a combinacdo légica dos critérios para
identificacdo do(s) alvo(s) de cada politica;
1.8.5.As politicas de seguranga devem permitir a definicdo dos logs que serdo recebidos
de acordo com os seguintes critérios:

1.8.5.1. Nenhum;
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1.8.5.2. Somente bloqueios;
1.8.5.3. Somente regras especificas;
1.8.5.4. Todas as aplicagdes executadas;

1.8.6.As politicas de seguranca devem permitir o controle do intervalo de envio dos logs;

1.8.7.As politicas de seguranca devem permitir o controle do intervalo para envio de
atualizacdo de cada politica;

1.8.8.As politicas de seguranca devem permitir a definicdo de qual servidor de
gerenciamento o agente de seguranca deverd comunicar-se;

1.8.9.As politicas de seguranca devem permitir a ocultagcdo do icone do agente, que
reside da barra de tarefas, e de notificagGes ao usuario;

1.8.10. As politicas de seguranga devem permitir o controle do intervalo de quando os
inventdrios de aplicagdes sdo executados;

1.8.11. As politicas de seguranca devem permitir o controle através de regras de
aplicacao;

1.8.12. As regras de controle de aplicacdao devem permitir as seguintes ac¢oes:

1.8.12.1. Permissao de execucao;
1.8.12.2. Bloqueio de execugao;
1.8.12.3. Bloqueio de novas instalagdes;

1.8.13. As regras de controle de aplicacdo devem permitir o modo de apenas coleta de
eventos (logs), sem a efetivacdo da ac¢do regra;

1.8.14. As regras de controle de aplicacdo devem permitir os seguintes métodos para
identificacdo das aplicagoes:

1.8.14.1. Assinatura sha-1 do executavel;

1.8.14.2. Atributos do certificado utilizado para assinatura digital do executavel;
1.8.14.3. Caminho légico do executavel;

1.8.14.4. Base de assinaturas de certificados digitais validos e seguros;

1.8.15. As regras de controle de aplicacdao devem possuir categorias de aplica¢des;

1.8.16. As politicas de seguranca devem permitir a utilizacdo de multiplas regras de
controle de aplica¢des.

1.8.17. Deve permitir a criagdo de multiplos painéis (dashboards) personalizaveis,
compostos por blocos de informac&es (widgets), visualizados através de graficos
ou tabelas;

1.8.18. Os blocos de informagdes pertencentes aos painéis personalizaveis devem

permitir filtros personalizados para facilitar na visualizacao e gerenciamentos;
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1.8.19. A selecdo de uma informacdo especifica dentro de um bloco de informacgdes,
através de um clique, deve redirecionar ao log detalhado que gerou aquela

informacao;

1.9. Proteg¢ao contra vazamento de informagdes — DLP

1.9.1.0 Controle de Dispositivo assegura a protecao dos dados pessoais ao restringir o
acesso do usudrio a dispositivos instalados no computador ou conectados a este,
incluindo:

1.9.1.1. Dispositivos de armazenamento de dados (discos rigidos, unidades

removiveis, unidades de fita, unidades de CD/DVD)

1.9.1.2. Ferramentas de armazenamento de dados (modens, placas de rede
externas)
1.9.1.3. Dispositivos desenvolvidos para conversdao de dados de impressao

(impressoras)

1.9.1.4. Barramentos de conexdo (também referidos simplesmente como
"barramentos"), referindo a interfaces para conexdo de dispositivos a
computadores (como USB, FireWire e Infravermelho)

1.9.2.Abaixo, resumo de funcionalidades:

1.9.2.1. Capacidade de liberar acesso a um dispositivo especifico e usuarios
especifico por um periodo de tempo especifico, sem a necessidade de
desabilitar a protecdao, sem desabilitar o gerenciamento central ou de
intervencdo local do administrador na maquina do usuario.

1.9.2.2. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por usuario.

1.9.2.3. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento.

1.9.2.4. Capacidade de configurar novos dispositivos especificos por Class

ID/Hardware ID

1.10. Criptografia

1.10.1. Deve ser capaz de realizar a protegdo a cddigos maliciosos nos seguintes

sistemas operacionais:
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1.10.1.1. Windows Server 2003, 2008, 2008 R2 e 2012 (32/64-bit);
1.10.1.2. Windows 7 (x86/x64);
1.10.1.3. Windows 10.

1.10.2. Deve possuir mddulo de criptografia para as estacGes de trabalho (desktops e
notebooks), permitindo criptografia para: Disco completo (FDE — full disk
encryption); Pastas e arquivos; Midias removiveis; Anexos de e-mails e Automatica
de disco;

1.10.3. Deve possuir autenticagao durante a inicializagdo (boot) da estacdo de trabalho,
antes do carregamento do sistema operacional, para a funcionalidade de
criptografia do disco completo;

1.10.4. A autentica¢do durante a inicializagcdo (boot) deve ser a partir das credenciais
sincronizadas com o Active Directory;

1.10.5. Deve possuir suporte ao algoritmo de criptografia aes-256;

1.10.6. Deve possuir a capacidade de exce¢Ges para criptografia automatica;

1.10.7. Deve possuir criptografia no canal de comunicacdo entre as estacdes de
trabalho e o servidor de politicas;

1.10.8. Deve possuir certificacdo FIPS 140-2;

1.10.9. Deve possuir funcionalidade de criptografia por software ou hardware;

1.10.10. Deve ser compativel com os padrdes SED ('self-encrypting drive), opal e
opal2

1.10.11. Deve possuir compatibilidade de autentica¢cdo por multiplos fatores;

1.10.12. Deve permitir atualizagdes do sistema operacional mesmo quando o

disco esta criptografado;

1.10.13. Deve possuir a possibilidade de configurar senha de administragao local
na estacdo de trabalho para desinstalacdo do mddulo;

1.10.14. Deve possuir politicas por usuarios, grupos e dispositivos;

1.10.15. Deve possuir desbloquear um disco com no minimo os seguintes
métodos: Sequéncia de cores; Autenticacdo com ad; Single sign-on com ad; Senha
pré-definida; NUmero pin e Smart card;

1.10.16. Deve possuir autoajuda para usuarios que esquecerem a senha com a
combinacdo de perguntas e respostas;

1.10.17. Deve possuir mecanismos de criptografia transparentes para o usuario;

1.10.18. Deve possuir mecanismos para wipe (limpeza) remoto;
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1.10.19. Deve possuir mecanismo para desativar temporariamente a
autenticacdo de pré-inicializacado (boot);

1.10.20. Deve possuir mecanismo que permita desfazer a criptografia do disco
no evento em que se torne corrompido, impedindo a inicializacdo da
estacdo/notebook;

1.10.21. O ambiente de autenticagdo pré-inicializacdo deve permitir a conexao a
redes sem fio (wireless);

1.10.22. Deve ser possivel especificar o tipo de autenticacdo das redes wireless
disponiveis;

1.10.23. O ambiente de autenticacdo pré-inicializacdo deve conter indicacdo
visual do estado de conectividade de rede da estacdo/notebook;

1.10.24. O ambiente de autenticacao deve disponibilizar um teclado virtual na
tela do dispositivo, independente do teclado fisico;

1.10.25. O ambiente de autenticacdo pré-inicializagdo deve permitir a mudancga
do leiaute do teclado;

1.10.26. O ambiente de autenticacdo pré-inicializacdo deve prover um
mecanismo de assisténcia remota que permita a autenticacdo da estacdo de
trabalho no evento que o usuario ndo se lembre de sua senha de autenticacéo;

1.10.27. O ambiente de autenticacdo pré-inicializacdo deve prover um
mecanismo que permita a substituicdo da senha e outros cddigos de autenticacdo
através da resposta correta a perguntas definidas previamente pelo
administrador;

1.10.28. Ambiente de autenticacdo pré-inicializacdo deve prover uma
ferramenta que permita a execu¢do de procedimentos de identificacdo de
problema, assim como a realizagdo das seguintes tarefas administrativas: desfazer
a criptografia do disco, restaurar o registro mestre de inicializacdo (mbr — master
boot record) ao estado anterior ao estado alterado pelo ambiente de autenticacdo
pré-inicializacdo, montar particbes criptografadas, modificar a politica de
criptografia aplicada a estacdo de trabalho, adicionar, remover e editar atributos
dos usuarios existentes na lista de usudrios permitidos a se autenticar na estacdo
de trabalho, visualizar os registros (logs) das atividades da solucdo de criptografia
e visualizar, testar e modificar as configuracdes de rede;

1.10.29. O acesso a este ambiente de execucdo de procedimentos de

identificacdo de problema e realizacdo de tarefas administrativos deve ser
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controlado através de politica gerenciada remotamente pelo componente de
gerenciamento da solugdo;
1.10.30. Deve prover ferramenta presente na estacao de trabalho que possibilite
migra-la para um servidor de gerenciamento diferente;
1.10.31. Deve permitir a geréncia das seguintes solucbes terceiras de
criptografia:
1.10.31.1. Microsoft bitlocker;
1.10.31.2. Apple filevault;
1.10.32. Deve permitir a visualizacdo das estagGes de trabalho que tenham
aplicacdo de politica pendente a partir da console de administragdo centralizada;
1.10.33. Deve permitir a visualizacdo do autor de determinada politica a partir
da console de administracdo centralizada;
1.10.34. Deve permitir a visualizagdo de estac¢Oes de trabalho que ndo possuam
nenhuma politica aplicada a partir da console de administragdo centralizada;
1.10.35. Deve permitir a adicdo de informacdes de contato a serem exibidas ao
usuario final com texto customizavel;

1.10.36. Deve permitir a exibicdo de aviso legal quando o agente de criptografia
é instalado na estac¢do de trabalho e quando a estacdo é inicializada;

1.10.37. Deve permitir, em nivel de politica, a indicacdo de pastas a serem

criptografadas;

1.10.38. Deve possibilitar que cada politica tenha uma chave de criptografia
Unica;
1.10.39. Deve permitir, em nivel de politica, a escolha da chave de criptografia a

ser utilizada, entre as seguintes opg¢oes:
1.10.39.1. Chave do usudrio: somente o usuario tem acesso aos arquivos;
1.10.39.2. Chave da empresa: qualquer usudrio da empresa tem acesso aos
arquivos;
1.10.39.3. Chave da politica: qualquer estacdo de trabalho que tenha aplicada a
mesma politica tem acesso aos arquivos;
1.10.40. Deve permitir a escolha dos diretdorios a serem criptografados em
dispositivos de armazenamento USB;
1.10.41. Deve possibilitar a desativacdo de dispositivos de gravacdo de midias

oOticas e de dispositivos de armazenamento USB;
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1.10.42. Deve possibilitar o bloqueio da desinstalacdo do agente de criptografia
por usuarios que ndo sejam administradores da estacdo de trabalho;

1.10.43. Deve possibilitar o bloqueio da autenticacdo de usuarios baseado no
intervalo em que o dispositivo ndo tenha as politicas sincronizadas com o
componente de administracdo centralizada;

1.10.44. Deve possibilitar o atraso, em intervalo personalizado de tempo, para
uma nova tentativa de autenticacdo de usudrios na ocorréncia de um nimero
personalizdvel de tentativas invalidas de autenticagao;

1.10.45. Deve possibilitar apagar todos os dados do dispositivo na ocorréncia de
um numero personalizavel de tentativas invalidas de autenticacao;

1.10.46. Deve possibilitar a instauracdo de politica de gerenciamento de

complexidade e intervalo de troca de senha com os seguintes critérios:

1.10.47. Definicdo do intervalo de dias em que o usuario sera forcado a mudar
sua senha;
1.10.48. Definicdo de numero de senhas imediatamente anteriores que ndo

poderao ser reutilizadas como nova senha;
1.10.49. Definicdo do nimero de caracteres iguais consecutivos que ndo poderdo

ser utilizados na nova senha;

1.10.50. Definicdo do comprimento de caracteres minimo a ser utilizado na nova
senha;
1.10.51. Definicdo do numero de caracteres especiais, caracteres numeéricos,

caracteres em caixa alta e caracteres em caixa baixa que deverdo ser utilizados
para a nova senha;

1.10.52. Deve permitir a criacdo de multiplos painéis (dashboards)
personalizdveis, compostos por blocos de informagbes (widgets), visualizados
através de graficos ou tabelas;

1.10.53. Os blocos de informacGes pertencentes aos painéis personalizaveis
devem permitir filtros personalizados para facilitar na visualizacdo e
gerenciamentos;

1.10.54. A selecdo de uma informacdo especifica dentro de um bloco de
informacdes, através de um clique, deve redirecionar ao log detalhado que gerou

aquela informacao;
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1.11. Prote¢ao a smartphones e tablets

1.11.1. O médulo de prote¢do de dispositivos mdveis deve possuir agente para os
seguintes sistemas operacionais: 10S, Android, Windows mobile e Windows
phone;

1.11.2. As funcionalidades estardo disponiveis de acordo com cada plataforma;

1.11.3. Deve permitir o provisionamento de configuracdes de: Wi-fi, Exchange
Activesync, vpn, proxy http global e certificados;

1.11.4. Deve possuir protecdo de anti-malware;

1.11.5. Deve ser capaz de realizar escaneamento de malwares em tempo real, do cartdo
sd e ap6s atualizacdo de vacinas;

1.11.6. Deve possuir capacidade de detec¢do de spam proveniente de SMS;

1.11.7. Deve possuir funcionalidade de filtro de chamadas que possibilita a criagdo de
lista de nimero bloqueados para recebimento de chamadas;

1.11.8. Deve possuir funcionalidade de filtro de chamadas que possibilita a criagcdo de
lista de nUmero permitidos para efetuagdo de chamadas;

1.11.9. Deve possuir funcionalidade de firewall para bloqueio de trafego de entrada e
saida, com possibilidades de enumeracdo de regras de excecao;

1.11.10. Deve permitir a protecao contra ameacas provenientes da web por meio
de um sistema de reputagao de seguranca das URL’s acessadas;

1.11.11. Deve permitir o controle de acesso a websites por meio de listas de

bloqueio e aprovacao;

1.11.12. Deve permitir o bloqueio de aplicativos de acordo com sua faixa etaria
indicativa;
1.11.13. Controle da politica de seguranga de senhas, com critérios minimos de:

Padrdo de senha; Uso obrigatério de senha; Tamanho minimo; Tempo de
expiracdo; Bloqueio automatico da tela; e Bloqueio por tentativas invalidas;
1.11.14. Controle de acesso a seguintes func¢des e status dos dispositivos moveis:
Bluetooth; Cadmera; Cartdes de memoaria; Wlan/wifi; Aceitar TLS ndo confidvel;
Instalacdo de aplicativos; Sincronia automatica enquanto em modo roaming;
Dados de diagnostico; Itunes quando houver; Imessage; Remocao de aplicativos;
Browser / Navegadores internet incluindo Safari; Javascript; Popups; Aceitacdo de
cookies; Captura de tela; Siri quando houver; Discagem por voz; Youtube; Abertura

de documentos de aplicativos gerenciados em aplicativos terceiros; GPS;
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Microsoft  Activesync; MMS/SMS;  Porta infravermelha; Alto-falante;

Armazenamento USB; 3g/4g e Ancoragem (tethering)

1.12. Anti-spam (Appliance de gateway de e-mail- Lote 01 item 01)

1.12.1. Permitir balanceamento de carga (Load Balance) para o mesmo dominio;

1.12.2. Possui gerenciamento de configuracdes de forma integrada em uma Unica
console de gerenciamento, interna e externa ao ambiente;

1.12.3. Permitir o Bloqueio de servidores spammers através da metodologia conhecida
por Domain Keys Identified Mail (DKIM);

1.12.4. Devera fazer listas de exceg¢des para dominios utilizando-se de DKIM,;

1.12.5. Possuir a deteccdo de SPAMs utilizando tecnologia heuristica,

1.12.6. Possuir configuragGes de sensibilidade na deteccdo de SPAMs, no minimo em 4
niveis;

1.12.7. Permitir a criagao de White e Black Lists para detec¢ao de SPAMs;

1.12.8. Possuir protegao contra Phishings;

1.12.9. Possuir protecao inteligente contra-ataques de Engenharia Social.

1.12.10. Deverd verificar o cabecalho das mensagens em tempo real para
prote¢do contra SPAMs;

1.12.11. Possuir inteligéncia contra ataques dos tipos, explora¢cdo de Cédigos
Avancados ( Exploits) e Ataque de dia-zero (Zero-Day);

1.12.12. Possuir reputacdo de links que estejam dentro do corpo das mensagens;

1.12.13. Possuir niveis de sensibilidade no bloqueio de mensagens com links de

ma reputacao;

1.12.14. Possuir White List para a checagem de reputacdao em URL's dentro de
mensagens;
1.12.15. Permitir a verificacdo heuristica contra virus recém-lancados, mesmo

sem uma vacina disponivel;

1.12.16. Permitir a verificagdao do tipo real do arquivo, mesmo que o mesmo for
renomeado;
1.12.17. Permitir que arquivos suspeitos sejam enviados ao fabricante sem

intervenc¢do do administrador;
1.12.18. Permitir o escaneamento de arquivos executaveis comprimidos em

tempo real;
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1.12.19. Protecdo contra Spywares, Dialers, Adwares, e Ferramentas para
descobrir senhas de aplicativos, sem a necessidade de um software ou agente
adicional;

1.12.20. Bloqueio de malware empacotado (packed malware) de forma
heuristica;

1.12.21. Possuir um filtro de conteddo com pesquisa por palavras-chave no
cabecalho e corpo da mensagem, e em arquivos Microsoft Office anexados,
utilizando operadores légicos tais como AND, OR, OCCUR, NEAR, (, ), [, ] e assim
por diante;

1.12.22. Permitir bloquear anexos pela extensdo, pelo tipo real do arquivo,

nome, tamanho, e nimero de anexos;

1.12.23. Permitir criar filtros definidos pelo tamanho de mensagem;
1.12.24. Possuir protecdo contra Graymail;
1.12.25. Permitir criar exce¢bes para os filtros, definidos por rotas, grupos de

usudrios ou usuarios especificos;
1.12.26. Possuir recurso que retire anexos indesejados e entregue a mensagem

original para o destinatario;

1.12.27. Possibilitar a criacdo de areas de quarentenas separadas para cada tipo
de filtro;
1.12.28. Permitir o bloqueio de arquivos anexos baseado em sua extensao,

tamanho, tipo real do arquivo (independente da extensao) e dentro de arquivos
compactados;
1.12.29. Permitir a verificacdo em arquivos compactados nos formatos mais

utilizados em até 20 niveis de compactacao;

1.12.30. Permitir criar regras distintas para mensagens que entram e saem do
ambiente;
1.12.31. Permitir a verificacdo contra contelddos ndo autorizados dentro dos

arquivos anexados nas mensagens;

1.12.32. Permitir a criagdo de grupos de usuarios para configuracdo de regras por
grupo ou usuario;

1.12.33. Permitir limitar o nimero de destinatarios por mensagem;

1.12.34. Possui regra especifica para anexos protegidos por senha
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1.12.35. Possuir médulo de Data Loss Prevention (DLP), prevenido ag¢des de
vazamento de informacgdes, com regras baseadas em: Palavras chaves; Expressoes
regulares e Extensdes de arquivos.

1.12.36. Possuir verificagdo de mensagens criptograficas de cliente que suporte
os seguintes cipher suites: AES128-SHA; DHE-RSA-AES128-SHA; AES256-SHA; ADH-
RC4-MD5; RC4-SHA; RC4-MD5;DHE-DSS-AES128-SHA e IDEA-CBC-SHA;

1.12.37. Permitir a checagem na rede Global (colaborativa) da reputagdo dos IPs
que tentam se conectar ao ambiente para enviar mensagens;

1.12.38. Permitir a configuragao individual entre Reputagdo Global (da empresa
prestadora do servigo) e Reputagao Local (personalizada);

1.12.39. Possibilidade de exce¢Ges ao bloqueio por reputagdo com base em pais

range de ip ou ip

1.12.40. Configurar nivel de sensibilidade da reputacdo de Ips em até quatro
niveis

1.12.41. Permitir configurar o cddigo de erro para mensagens rejeitadas;

1.12.42. Possuir configuracao personalizada para cada tipo de ataque: SPAM,

Virus, Dicionario e Mensagens de Retorno (Bounced Mails);

1.12.43. Permitir personalizar os filtros baseado em: Tempo; Total de
mensagens; Porcentagem de mensagens e Agdo a ser tomada;

1.12.44. Prevenir contra-ataques de SPAM e de Malwares, permitindo rejeitar a
conexdo quando exceder configuragao personalizada para esse ataque;

1.12.45. Prevenir contra ataques DHA (Directory Harvest Attack);

1.12.46. Permitir verificar conexdes suspeitas, apresentando o dominio
responsavel pela conexdo, apresentado total de conexdes e dessas, o percentual
de conexdes maliciosas;

1.12.47. Possuir recurso que permita adiar a entrega de determinadas
mensagens para um horario especifico;

1.12.48. Permitir enviar notificacbes de ocorréncias customizadas ao
administrador, remetente, destinatario;

1.12.49. Permitir customizar as a¢des que a ferramenta deve tomar de acordo
com as necessidades do ambiente;

1.12.50. Permitir insercao de carimbo no assunto da mensagem;

1.12.51. Permitir a inser¢do de um header customizado (X-header);
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1.12.52. Permitir o direcionamento da mensagem para servidor diferente do
padrdo (proximo hop) de acordo com a necessidade do ambiente;
1.12.53. Permitir apagar anexos indesejados, mas entregar a mensagem ao

destinatario informando da acéo;

1.12.54. Permitir a insercao de texto no corpo da mensagem;

1.12.55. Permitir customizar a mensagem que serd inserida no corpo das
mensagens;

1.12.56. Permitir a escolha do local onde se ird colocar a notificagdo customizada

para o comeco ou fim da mensagem original;

1.12.57. Permitir inserir varidveis nas notificagdes, onde informem no minimo os
seguintes dados: Remetente; Destinatdrio; Assunto; Data; Nome do arquivo
detectado; Nome do virus detectado; Tamanho total da mensagem e seus anexos;
Tamanho total do anexo; NUmero de anexos detectados pela regra; Acdao tomada
pela ferramenta e Nome da quarentena para onde a mensagem foi enviada;

1.12.58. Permitir configurar acGes para mensagens fora do padrdo (mensagens

malformadas);

1.12.59. Permitir acdo personalizada para mensagens com anexos protegidos por
senha;

1.12.60. Permitir quarentenar mensagens de SPAM;

1.12.61. Permitir encaminhar as mensagens em copia oculta para destinatario

nao inserido originalmente na mensagem;

1.12.62. Permitir arquivar as mensagens sem que o remetente ou destinatario
saibam para fins de auditoria;

1.12.63. Capacidade de apresentar uma console web para que os usuarios
possam verificar as mensagens que estejam em quarentena por motivo de spam;

1.12.64. Capacidade de usudrios criarem lista de exceces a remetentes nessa
console web de quarentena de mensagens;

1.12.65. Permitir que os usuarios verifiquem mensagens suspeitas postas em
guarentena e aprovar os remetentes sem intervencdo do administrador;

1.12.66. Permitir exclusdo automatica das mensagens em quarentena;

1.12.67. Deverd utilizar LDAP para autenticacdo ao portal de quarentena,
suportando no minimo; Microsoft Active Directory e OpenLDAP.

1.12.68. Permitir o gerenciamento via console web HTTPS suportando no minimo

os navegadores Internet Explorer e Firefox;
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1.12.69. A solucgdo deve possuir um modo de instalacdo passo a passo, na propria
console de gerenciamento;

1.12.70. Gerenciamento das dreas de quarentena, com pesquisa,
reprocessamento, entrega ou exclusao de mensagem;

1.12.71. Realizar atualizacao de vacinas de forma incremental

1.12.72. Realizar atualizacdo da versao do software. A atualizacdo deve permitir

conexdo através de servigo Proxy;

1.12.73. Possibilidade de configurar o “greeting” SMTP;
1.12.74. Permitir o controle de relay baseado no dominio e/ou endereco IP;
1.12.75. Possuir recurso que faga uma monitoragdo do sistema, alertando o

administrador caso haja falta de espago em disco, se o servigo estiver indisponivel
e se a fila de mensagens chegarem a um nimero estabelecido como maximo pelo
administrador;

1.12.76. Permitir a verificacdo de mensagens no protocolo POP3, permitindo
configurar que porta TCP sera utilizada;

1.12.77. Capacidade de checagem por DNS reverso com até quatro diferentes
niveis de bloqueio;

1.12.78. Permitir a definicdo de timeout de conexdao SMTP

1.12.79. Capacidade de ter vérios servidores de rastreamento de trafego SMTP

gerenciado por console unico.

1.12.80. Ter gerencia de drea exclusiva para quarentena ou cdpia de mensagens;
1.12.81. A solugdo deve ofertar possibilidade de ter dominio mascarado;
1.12.82. Possuir autenticagao via TLS (Transport Layer Security);

1.12.83. Possuir mecanismo de alerta especifico para ataques do tipo Command

& Control (C&C).

1.12.84. A solugdo deve apresentar relatdrios criados através de console web;

1.12.85. A solucdo deve disponibilizar relatdrios gerenciais que podem ser "on
demand" ou agendados;

1.12.86. A solucdo deve disponibilizar relatorios gerenciais de utilizacdo de
mensagens por destinatdrio, remetente, assunto;

1.12.87. A solucdo deve ter templates predefinidos para relatdrios de forma a
facilitar a geracao de relatodrios;

1.12.88. Possuir integracdo no minimo com os seguintes servicos de diretério:

LDAP (Microsoft Active Directory, OpenLDAP e Lotus Domino)
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1.12.89. A solucdo deve ser capaz de receber trafego em TLS e realizar conexdes

em TLS para outros servidores;

1.12.90. A solucao deve possibilitar trafego via Secure SMTP;

1.12.91. A solucdo deve permitir reindexacdao da base de dados de forma
agendada;

1.12.92. E preciso que a solucdo permita importacdo e exportacdo de suas

politicas através da console de gerenciamento;

1.12.93. A solugdo deve permitir a criacdo de usudrios com acessos diferentes de
administrador a console de gerenciamento;

1.12.94. A solugdo deve ser oferecida em formato de software appliance;

1.12.95. A solugdo deve ser gerenciada totalmente por sua console Web, além
de possuir interface CLI intuitiva com gerenciamento dedica a solugao;

1.12.96. A solugdo precisa ser compativel com a plataforma de virtualizagdo

VmWare ESXi 5.0/5.5

1.13. Gerenciamento

1.13.1. A solucdo devera ser fornecida em forma de licencas de 01 (um) ou mais
softwares e suportar sua instalagdo em servidor na plataforma Windows 2003
Server ou superior, seja o servidor fisico ou virtual;

1.13.2. A solugdo devera possuir uma ou mais consoles capazes de consolidar
informacgdes coletadas dos mddulos de anti-malware, anti-spam, filtro web,
protecdo de servidores e inspec¢do avanc¢ada de trafego de forma centralizada ou
nao;

1.13.3. A solugdo de geréncia devera ser acessada por console Web suportando no
minimo os browsers Internet Explorer e Firefox.

1.13.4. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS:

1.13.5. Deve possuir integracao com Microsoft Active Directory;

1.13.6. Devera suportar instalacdo integrada com base de dados MSSQL;

1.13.7. Implementar base de usuarios local e consulta a base de usuarios externa
através do protocolo LDAP;

1.13.8. Deve gerenciar logs das atividades e eventos gerados pela solugao;

1.13.9. Deve permitir a criagao de politicas genéricas aplicaveis a grupos de maquinas,
ou aplicaveis a grupos de usuarios

1.13.10. Implementar sincronizagao de hora através de protocolo NTP;
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1.13.11. Implementar no minimo 02 (dois) niveis de administracdo distintos
(administrador e usuario);

1.13.12. Implementar através da interface grafica, selecdo dos niveis e médulos
de geracdo de log, tais como: log de autenticacdo de usudrio, log de uso da
Interface Grafica, log da atividade relacionada ao hardware, log do mecanismo de
health-check e log da base de dados;

1.13.13. Implementar através da interface grafica mecanismo para configuragao
de notificacGes dos alertas;

1.13.14. Implementar através da interface grafica mecanismo de atualiza¢do da
base de dados e de firmware da solugdo;

1.13.15. Implementar através da interface grafica mecanismo de Dashboard
onde seja possivel a visualizacdo das seguintes informagdes ou similares: Sumario
de deteccdo e protegdo, grafico de top infec¢les, e gréfico do throughput de
trafego monitorado;

1.13.16. Deverd permitir a geracdo de relatdrios e graficos parametrizaveis nos
formatos html, pdf, xml e csv;

1.13.17. Deve permitir criacdo de modelos de relatérios customizados;

1.13.18. Deve permitir pesquisas personalizadas para a consulta de eventos
(logs) através de categorias;

1.13.19. Deve permitir pesquisas personalizadas para a consulta de eventos
(logs), através de critérios logicos, com base em todos os campos pertencentes
aos eventos consultados;

1.13.20. Deve permitir a configuracdo da manutencdo dos registros de eventos
(logs), com base no intervalo de tempo que devem ser mantidos e no nimero
maximo de registros, por tipo de evento;

1.13.21. Deve de permitir a criagdo de politicas de seguranga personalizadas;

1.13.22. As politicas de seguranca devem permitir a selecdo dos alvos baseados
nos seguintes critérios:

1.13.22.1. Nome parcial ou completo das esta¢cdes de trabalho, permitindo a
utilizacdo de caractere coringa para identificacdo do nome parcial da
maquina;

1.13.22.2. Range de enderecos IPS;

1.13.22.3. Sistema operacional;

1.13.22.4. Agrupamento légicos dos mdédulos.
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1.13.23. As politicas de seguranca devem permitir a combinacdo légica dos
critérios para identificacdo do(s) alvo(s) de cada politica;

1.13.24. Deve permitir visualizacdo de eventos de violacdo de seguranca de
todos os moddulos gerenciados, agrupado por usudrio numa linha de tempo
configuravel;

1.13.25. Deve possuir repositorio central de identificadores de dados, que
podem ser utilizados para a criagdo de politicas contra possiveis vazamentos de
informacgdes

1.13.26. Deve permitir a investigacao de incidentes de vazamento de informacao

através de um numero identificador de incidentes;

1 LOTE2

A solucao de seguranca Firewall, devera ser de apenas 01 (um) fabricante.

Pede-se a renovacgao de licenga da solugao de Gerenciamento e cluster intel constante na
Account ID 0006735838 e a atualizagdo tecnolégica do item 1 do lote 2, também faz
referéncia a account ID 0006735838. Caso a solugdo ofertada ndo seja do fabricante

CHECKPOINT, este devera ofertar produtos com as seguintes caracteristicas:

2.1 Dimensionamento (LOTE2 /Item 1)

2.1.1  Possuir 10 (dez) interfaces 10/100/1000Base-T;

2.1.2  Suportar interface 10/100/1000Base-T dedicada ao gerenciamento fora de
banda;

2.1.3 Suportar a expansdo para no minimo 16 (dezesseis) interfaces
10/100/1000Base-T;

2.1.4 Suportar interface de 40 Gbps;

2.1.5 Possuir 01 (uma) Interface Console Serial;

2.1.6  Possuir 01 (uma) de Alimentagao Bivolt 100-240 VAC;

2.1.7 Possuir sistema de arrefecimento interno;

2.1.8 Possuir armazenamento interno minimo de 450 (Quatrocentos e Cinquenta)
GBytes com sistema operacional e logs;

2.1.9 Suportar 20 (vinte) firewalls virtuais;

2.1.10 Ser fornecido com kit rack 19” necessario para instalacdo;

2.2 Performance (serdo utilizadas como parametro de avaliagdo as RFC’s 3511 ou 2544)
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2.2.1 22 (vinte e dois) Gbps de Throughput de Firewall com pacote de 1518 bytes;
2.2.2 150 (cento e cinquenta) Mil novas conexdes por segundo;

2.2.3 03 (trés) MilhGes de conexdes concorrentes;

2.2.4 03 (trés) Gbps de Throughput de VPN com AES-128;

2.2.5 03 (trés) Gbps de Throughput de IPS;

2.3 CARACTERISTICAS GERAIS DA SOLUCAO DE SEGURANCA (LOTE 2 — Item 1)

2.3.1 Por funcionalidades de NG - Next Generation Threat Prevention, entende-se:
controle granular de aplica¢gdes e URL, identificacdo de usuarios, Antivirus e
Antibot, IPS e Firewall.

2.3.2 As funcionalidades de prote¢do de rede que compde a plataforma de
seguranca, podem funcionar em multiplos appliances desde que obedecam a
todos os requisitos desta especifica¢ao;

2.3.3 A plataforma deve ser otimizada para analise de contelddo de aplicagdes em
camada 7;

2.3.4 O software devera ser fornecido em sua versdo mais atualizada, ndo sendo
permitido qualquer tipo de comprovacao futura.

2.3.5 Todo o ambiente devera ser gerenciado sem a necessidade de produtos de
terceiros para compor a solugao.

2.3.6 Tanto os Gateways de Seguranca bem como a Geréncia Centralizada deverdo
suportar monitoramento através de SNMP v1, v2 e v3.

2.3.7 O Gateway de Seguranca deve ser capaz de suportar as seguintes
funcionalidades gerenciamento unificado de aplicagbes em uma Unica
plataforma:
2.3.7.1 Stateful Inspection Firewall
2.3.7.2 Intrusion Prevention System
2.3.7.3 User Identity Acquisition
2.3.7.4 Application Control and URL filtering
2.3.7.5 AntiBot e AntiVirus
2.3.7.6 Threat Emulation (Sandboxing)
2.3.7.7 AntiSpam and Email Security
2.3.7.8 IPSec VPN
2.3.7.9 Data Loss Prevention

2.3.7.10 Mobile Access

2.3.7.11 Security Policy Management
2.3.7.12 Logging and Status

2.3.7.13 Event Correlation and Reporting

2.3.8 A solucdo devera prover conscientiza¢cdo do usuario final de acordo com as
politicas de seguranca em tempo real;

2.3.9 A Solucdo devera prover inspecdo SSL:

2.3.10 A solugdo devera suportar PFS (Perfect Forward Secrecy) e suites ECDHE de
criptografia;

2.3.11 A solucdo devera possuir suporte para AES-NI, AES-GCM com a finalidade de
aumentar o desempenho.

2.4 CARACTERISTICAS GERAIS DA SOLUCAO DE SEGURANCA (LOTE 2 — Item 2)
2.4.1 Por funcionalidades de NG - Next Generation Threat Prevention, entende-se:

controle granular de aplica¢gdes e URL, identificacdo de usuarios, Antivirus e
Antibot, IPS e Firewall.
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2.4.2 As funcionalidades de protecdo de rede que compde a plataforma de
seguranca, podem funcionar em multiplos appliances desde que obedecam a
todos os requisitos desta especificacao;

2.4.3 A plataforma deve ser otimizada para analise de contelddo de aplicacdes em
camada 7;

2.4.4 O software deverd ser fornecido em sua versdo mais atualizada, ndo sendo
permitido qualquer tipo de comprovacao futura.

2.4.5 Todo o ambiente devera ser gerenciado sem a necessidade de produtos de
terceiros para compor a solugao.

2.4.6 Tanto os Gateways de Seguranga bem como a Geréncia Centralizada deverao
suportar monitoramento através de SNMP v1, v2 e v3.

2.47 O Gateway de Seguranca deve ser capaz de suportar as seguintes
funcionalidades gerenciamento unificado de aplicacgées em uma Unica
plataforma:

2.4.7.1 Stateful Inspection Firewall

2.4.7.2 Intrusion Prevention System

2.4.7.3 User Identity Acquisition

2.4.7.4 IPSec VPN

2.4.7.5 Security Policy Management

2.4.7.6 Logging and Status

2.4.7.7 Event Correlation and Reporting

2.4.8 A solucdo devera prover conscientiza¢cdo do usuario final de acordo com as
politicas de seguranca em tempo real;

2.4.9 A Solucdo deverd prover inspecdo SSL:

2.4.10 A solugdo devera suportar PFS (Perfect Forward Secrecy) e suites ECDHE de
criptografia;

2.4.11 A solucdo devera possuir suporte para AES-NI, AES-GCM com a finalidade de
aumentar o desempenho.

2.5 CONTROLE DE POLITICAS DE FIREWALL DA SOLUCAO DE SEGURANCA (LOTE 2 — Itens
le2)

2.5.1 Asolucdo deve incluir appliance do préprio fabricante ou servidores Open
Server de outros fabricantes sendo eles listados em uma base de
compatibilidade de hardware (HCL).

2.5.2 Nao serdo aceitas solugdes personalizadas, diferentes das oferecidas pelo
fabricante para o mercado;

2.5.3 O sistema operacional da solucdo devera ser customizado pelo préprio
fabricante do firewall para garantir seguranca e melhor performance ao
firewall, permitindo o monitoramento de recursos no appliance;

2.5.4 Deve suportar atuagdo como cliente NTP (Network Time Protocol) nas
versoes 1, 2,3 e4;

2.5.5 Asolucdo de seguranca deve usar Stateful Inspection com base na analise
granular de comunicacdo e de estado do aplicativo para monitorar e
controlar o fluxo de rede;

2.5.6 O hardware deve ser baseado em arquitetura aberta usando
processadores Intel ou AMD a fim de manter flexibilidade e adaptacao a
novas ameagas sem impacto na performance;

2.5.7 Deve suportar a definicdio de VLAN no firewall conforme padrdo IEEE
802.1q e ser possivel criar pelo menos 1024 (mil e vinte e quatro) sub-
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interfaces légicas associadas a VLANs e estabelecer regras de filtragem
(Stateful Firewall) entre elas;

2.5.8 A comunicacdo entre a solucdo de geréncia e os appliances de seguranca
devera ser criptografada, sendo que a comunicagdo entre eles deve ser
protegida através de uma Infraestrutura de Chaves Publicas interna do
proprio fabricante da Solucdo ofertada;

2.5.9 Deve ser possivel suportar arquitetura de armazenamento de logs através
de redundancia, permitindo a configuracdo de equipamentos distintos;

2.5.10 A solucdo deve permitir que em caso de falha de comunicacao entre o
appliance de seguranca e a solucdo de armazenamento de logs seja
possivel a retencdo temporaria na mesma unidade fisica de
armazenamento do sistema operacional do appliance de seguranca;

2.5.11 A solucdo deve possuir mecanismo de indexagao de logs para permitir
uma busca acelerada dos eventos, permitindo a pesquisa dos mesmos em
todo o log orientado aos sentidos vertical, horizontal e transversal, sendo
necessario apenas a informacado da string de texto no campo de pesquisa
para que seja feito o filtro dos eventos NGFW de forma agregada e
multidisciplinar (trazendo a trilha das diversas funcionalidades
relacionadas a esta pesquisa);

2.5.12 As regras deverdo ser construidas utilizando objetos de rede baseadas no
protocolo IP. Durante a criacdo da regra, tais objetos deverdao ser
associados automaticamente as suas interfaces de rede correspondentes,
sem gue haja necessidade de o administrador associar, na regra, qual é a
interface de rede origem da conexdo, nem a interface de rede destino da
conexdo. N3o serd aceito definicdo de interface com a variavel “any”;

2.5.13 Deve suportar aimplementag¢do de monitoracdo de links Internet, através
do teste de conectividade com enderecos especificos e implementar
alertas em caso de quedas.

2.5.14 Devera possibilitar a implementacdo de balanceamento de links em
modos de Ativo/Ativo ou Ativo/Passivo.

2.5.15 Apds uma queda da conexdao primaria, quando essa retornar deve ser
possivel configurar as agdes como por exemplo alertas de SNMP, log,
scripts customizados pelo usuario.

2.5.16 Deve autenticar sessdes para qualquer protocolo ou aplicacdo baseada
em TCP/UDP/ICMP;

2.5.17 A solucdo deve suportar os seguintes esquemas de autenticacdo nos
modulos de Firewall e VPN: Tokens (como SecurlD), TACACS, RADIUS,
certificados digitais e dispositivos biométricos

2.5.18 Deve oferecer as funcionalidades de backup/restore e deve permitir ao
administrador agendar backups da configuracdo em determinado dia e
hora;

2.5.19 Em caso de falhas nas rotas primarias deve desviar dinamicamente o
trafego para um link secundario, roteamento com base em prioridades;

2.5.20 Implementar roteamento e encaminhamento baseado em politicas;

2.5.21 Deve implementar roteamento multicast (PIM-SM);

2.5.22 Possuir funcionalidade de DHCP Relay e DHCP Server;

2.5.23 Suporte a criacdo de objetos de rede, sendo que um mesmo objeto possa
ser utilizado com endereco IP nas versdes 4 e 6 simultaneamente a este
mesmo objeto que sera associado a base de regras;

2.5.24 Possuir base de regras singular sem separagdo de regras orientadas a
versdo de endereco IP utilizada;
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2.5.25 Prover a otimiza¢do administrativa e logica quando referenciado ha um
mesmo host com as duas versdes do endereco IP sem a multiplicacdo de
objetos e regras;

2.5.26 Implementar sub-interfaces ethernet légicas;

2.5.27 Deve suportar os seguintes tipos de NAT:
2.5.27.1 Nat dindmico (Many-to-1);
2.5.27.2 Nat dindmico (Many-to-Many);
2.5.27.3 Nat estatico (1-to-1);
2.5.27.4 NAT estatico (Many-to-Many);
2.5.27.5 Nat estatico bidirecional 1-to-1;
2.5.27.6 NAT de Origem;
2.5.27.7 NAT de Destino;

2.5.28 Prover mecanismo contra-ataques de falsificacdo de enderecos (IP
Spoofing), através da especificacdo da interface de rede pela qual uma
comunicac¢do deve se originar baseado na topologia. Ndo sendo aceito
solucdes que utilizem tabela de roteamento para esta protecao;

2.5.29 Deve implementar roteamento estatico IPv4 e IPV6;

2.5.30 Deve implementar roteamento dindmico (RIP, BGP e OSPF) para IPv4;

2.5.31 Deve implementar roteamento dindmico (OSPFv3) para IPv6;

2.5.32 Deve implementar roteamento por origem, por destino ou por servico
(PBR - Policy Based Routing);

2.5.33 Deve suportar no minimo as seguintes funcionalidades em IPv6: SLAAC
(address auto configuration), NAT64, Identificacdo de usuarios a partir
do LDAP/AD, Captive Portal, IPv6 over IPv4 IPSec, Regras de protecdo
contra DoS (Denial of Service), De-criptografia SSL e SSH, PBF (Policy
Based Forwarding), QoS, DHCPv6 Relay, Ativo/Ativo, Ativo/Passivo,
SNMP, NTP, SYSLOG, DNS e controle de aplicacao;:

2.5.34 A solucao deve ser capaz de identificar o comportamento do protocolo
SSH onde pode ser feito através de padrdes de analise de protocolo tais
como de Tipo de Protocolo ou Inspec¢do de SSH;

2.5.35 Deve suportar offload de certificado em inspecdo de conexdes SSL de
entrada (Inbound);

2.5.36 Deve de-criptografar trafego Inbound e Outbound em conexdes
negociadas com TLS 1.2;

2.5.37 Deve ter a capacidade de inspecionar e bloquear trafego operando nos
seguintes modos: camada 2 (I12) e camada 3 (I3);

2.5.38 Deve inspecionar e bloquear os dados em linha e controle do trafego em
nivel de aplicag¢des;

2.5.39 Deve inspecionar e bloquear os dados operando como default gateway
das redes protegidas e controlar o trafego em nivel de aplicag¢des.

2.5.40 As funcionalidades de controle de aplicacdes, VPN IPSec e SSL, QoS e
protocolos de roteamento dindmico devem operar durante a vigéncia do
contrato, garantindo o suporte e atualizacdes de software com o
fabricante.

2.5.41 Deve permitir a verificacdo de regras por intervalo de tempo e/ou periodo
(data e horério de inicio e fim de validade);

2.5.42 Na ocorréncia de falhas, as conexdes existentes em um firewall deverdo
ser mantidas pelo (s) outro (s) sem perdas destas conexdes, ndo
acarretando interrupcdes no trafego da rede;

2.5.43 Na aplicagdo de regras as conexdes existentes deverdo ser mantidas sem
perda das conexoes ativas;
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2.5.44 Promover a integracdo com diretérios LDAP (X.500) e Active Directory
para a autenticacdo de usudrios, de modo que o Firewall possa utilizar as
informacdes armazenadas para realizar autenticacdes;

2.5.45 Para configuracao e administracdo do Firewall deve possibilitar o acesso
via CLI (SSH), console do fabricante e interface Web HTTPS;

2.5.46 Asolucdo de Firewall, deve ser capaz de apresentar contagem/percentual
de utilizacdo de regra de acordo com a utilizacao;

2.5.47 Deve comprovar através de reports do NSS LABS score de 100% em:
Stability & reliability"

2.5.48 Deve comprovar através de reports do NSS LABS score minimo de 97%
em:
¢ Security effectiveness";

2.5.49 Deve estar licenciado e habilitado para uso ilimitado de usuarios e
enderecos de rede de acordo com as funcionalidades deste documento.

2.5.50 O mddulo de Firewall oferecido deve ter passado nos testes da NSS Labs
para produtos de Firewall com pelo menos 95% de efetividade. Sendo que
0 mesmo também deve ter 100% de efetividade nos testes de evasdo e
estar entre os recomendados do relatério;

2.5.51 Asolugdo de Firewall, deve ser capaz de apresentar contagem/percentual
de utilizacdo de regra de acordo com a utilizacao;

2.5.52 A solugio n3do deve por "default" permitir que todas as portas TCP/UDP
resultem em um estado do tipo "open" apds um "scan ports";

2.5.53 Toda alteragdo de politicas e definicGes na console de gerenciamento
devera ser registrada e passivel de auditoria;

2.5.54 Devera permitir a ativacdo/desativacdo de regras de forma programada
conforme a data/hora;

2.5.55 Devera suportar métodos de autenticacdo de usuario, cliente e sessdo;

2.5.56 Possibilitar o bloqueio da interface para alterac¢des, evitando o conflito de
configuragdes entre administradores quando existirem multiplos
executando alteragGes simultaneamente;

2.5.57 Habilidade de realizar upgrade via SCP ou https via interface WEB,;

2.5.58 A solugdo deve suportar o minimo 20.000 entradas de ARP;

2.5.59 A solugdo de Firewall deve suportar no minimo 5000 regras;

2.5.60 Possibilitar o bloqueio da interface para alteragdes, evitando o conflito de
configuragdes entre administradores quando tiver mais de um
administrador executando altera¢des simultaneamente;

2.5.61 A solugao de seguranca deve suportar no minimo 30.000 regras de
Firewall;

2.5.62 A solucdo de seguranca deve possuir capacidade de enderecos MAC
trafegados superior a 4.000 enderecos;

2.5.63 A solucdo deverd disponibilizar uma ferramenta onde o fabricante
disponibilize HotFixes de seguranca e upgrades de versao para instalacao
simples e com zero-downtime;

2.5.64 A Solucdo ofertada deverd possuir uma Unica interface para
gerenciamento de regras para IPv4 e IPv6.

2.5.65 A solucdo devera possuir aceleracdo de regras de firewall implementado
através de software para aumentar a performance da andlise das regras
de firewall.

2.5.66 A solucdo deverd possuir a configuracdo de processadores especificos
para cada interface de rede para aumentar a performance da analise das
regras de firewall.

SAM - BLOCO “F” EDIFICIO SEDE — BRASIIA — DF — CEP 70620-000 — E-MAIL: terracap@terracap.df.gov.br — www.terracap.df.gov.br
TELEFONE: (61)0800-612007 — FAX: (61) 344-1725 — CGC N° 00.359.877/0001-73 — INSCRIGAO ESTADUAL N¢ 145079



|
" TERRACAP Companhia Imobiliaria de Brasilia

Agéncia de Desenvolvimento do Distrito Federal

2.5.67 Possuir funcionalidade de HTTP e HTTPS proxy.

2.6 CARACTERISTICAS DE ALTA DISPONIBILIDADE E BALANCEAMENTO DE CARGA DA
SOLUGCAO DE SEGURANCA (LOTE 2 — Itens 1 e 2)

2.6.1 Suporte a configuracdo de alta disponibilidade Ativo/Passivo ou
Ativo/Ativo:
2.6.1.1.1 Em modo Transparente:
2.6.1.1.2 Em Layer 2;
2.6.1.1.3 Em Layer 3;
2.6.2 O HA deve sincronizar:
2.6.2.1.1 Todas as sessoes;
2.6.2.1.2 Certificados de-criptografados;
2.6.2.1.3 Todas Associa¢Oes de Segurancga das VPNs;
2.6.2.1.4 Todas as assinaturas de Anti-virus, Anti-spyware, Aplica¢Ges
Web 2.0 e IPS;
2.6.3 0O HA (modo de Alta-Disponibilidade) deve possibilitar tracking de IP.
2.6.4 Monitoracgdo de falha de link.
2.6.5 Para melhor desempenho ou em caso de crescimento da rede, a solugdo
deve suportar mais de dois membros no cluster de NG Firewall ou NGTP;
2.6.6 A solucao deve suportar port-aggregation de interfaces de firewall com
os protocolos 802.3ad e XOR para escolhas entre aumento de throughput
e alta disponibilidade de interfaces;
2.6.7 Suportar agregacao de links 802.3ad sem a limitacdo da combinacdo de
portas devido hardware de aceleragdo proprietario do fabricante;

2.7 CARACTERISTICAS DE VPN DA SOLUCAO DE SEGURANCA(LOTE 2 — Itens 1 e 2)

2.7.1 Asolugdo deve suportar CA Interna e CA Externa de terceiros;

2.7.2 A solugdo pode incluir appliance do proprio fabricante ou servidores de
outros fabricantes para atendimento a este item, sendo eles listados em
uma base de compatibilidade de hardware. Sendo possivel utilizar
solucdo de terceiro para compor o projeto solicitado;

2.7.3 Solucdo deve suportar 3DES e AES-256 de criptografia para IKE Fase | e
"Suite-B-MCG-128" “Suite-B-GCM-256" para a fase Il;

2.7.4 Solucdo deve suportar pelo menos os seguintes grupos Diffie-Hellman:
Grupo 1 (768 bits), Grupo 2 (1024 bits), Grupo 5 (1536 bits), Grupo 14
(2048 bits), Grupo 19 e Grupo 20;

2.7.5 Solucdo deve suportar a integridade dos dados com MD5, SHA1, SHA-256,
SHA-384 e AES-XCBC;

2.7.6  Solucdo deve suportar a configuracdo VPN através de uma interface do
tipo GUI (console do fabricante ou interface web);

2.7.7 A Solucao deve suportar clientless SSL VPN para acesso remoto;

2.7.8 Solucdo deve suportar VPNs baseadas em redes e VPNs através de rotas
com suporte a protocolos de roteamento dinamico;

2.7.9 Solucdo deve incluir a capacidade de estabelecer VPNs com gateways de
IPs publicos dinamicos;

2.7.10 Solucdo deve incluir compressao IP para client-to-site e VPN site-to-site;

2.7.11 Suportar IPSec VPN:

2.7.12 Criptografia DES, 3DES, AES128, AES256, AES-GCM-128 e AES-GCM-256;
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2.7.13
2.7.14

2.7.15
2.7.16

Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

Diffie-Hellman Group 1, Group 2 e Group 5, Group 14, Group 19, Group
20;

Algoritmo Internet Key Exchange (IKE) versdes | e Il;

AES 128 ou 192 e 256 (Advanced Encryption Standard).

2.8 CARACTERISTICAS DE CONTROLE DE APLICACOES WEB 2.0 DA SOLUCAO DE

SEGURANCA (LOTE 2 — Itens 1)

2.8.1

2.8.2

2.8.3

2.8.4

2.8.5

2.8.6

2.8.7
2.8.8

2.8.9

A solugdo devera contar com ferramentas de visibilidade e controle de
aplicagdes WEB integrada no préprio appliance de seguranga que permite
a criagao de politicas de liberagdo ou bloqueio baseando-se em aplicagGes
WEB 2.0;

A solugdo deve ser capaz de identificar qualquer tipo de aplicagdo Web
2.0 em até camada 7 independente de porta e protocolo;

Possuir um reconhecimento de pelo menos 6500 aplicacdes diferentes,
incluindo categorizacdo para trafego relacionado a aplicacGes peer-to-
peer, redes sociais, acesso remoto, update de software, voip, audio,
video, proxy, mensageiros instantaneos, compartilhamento de arquivos,
e-mail;

Possuir controle de regras de aplicacdes, grupos de aplicacdes, categorias
de aplicagdes, social widgets com controle granular para usuarios ou
grupos de usuarios;

A solucdo devera prover controle de seguranga granular de ao menos
250.000 Web 2.0 widgets;

A fim de otimizagdo de tempo operacional dos administradores, a solugao
devera possuir pelo menos 150 categorias de aplicacdes WEB pré-
definidas pelo fabricante;

Deve possibilitar a inspecdo de trafego HTTPS (Inbound/Outbund);

Deve possibilitar ndo apenas o bloqueio das aplicagdes, mas também de
portas e protocolos. Deve ainda distinguir protocolos de aplicacdes, por
exemplo o protocolo GRE ndo deve ser tratado como aplicacdo na politica.
Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella,
skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp,
vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat,

whatsapp, 4shared, dropbox, google drive, onedrive, db2, mysql, oracle,
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active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc,
ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

2.8.10 Deve inspecionar o payload de pacote de dados com o objetivo de
detectar através de expressdes regulares assinaturas de aplicacGes
conhecidas pelo fabricante, independente de porta e protocolo. A
checagem de assinaturas também deve determinar se uma aplicacdo estd
utilizando a porta padrao ou ndo, incluindo, mas nao limitado a: RDP na
porta 80 ao invés de 389;

2.8.11 Solucdo deve ser capaz de criar regras com varias categorias.

2.8.12 Deve possibilitar a permissdo ou bloqueio de aplicagdes por pelos menos
os seguintes critérios:

2.8.13 Aplicagdo da Web;

2.8.14 Categorias;

2.8.15 Nivel de risco;

2.8.16 IP/Range de IP's/Redes;

2.8.17 Usudrios do AD/LDAP;

2.8.18 Diferentes grupos de usuarios;

2.8.19 Aplica¢Oes que sejam passiveis a técnicas de evasdo por malwares e uso
excessivo de banda como (ultrasurf, torrent, dropbox e file sharing);

2.8.20 Limitar a banda (download/upload) usada por aplicacdes (traffic shaping),
baseado no IP de origem, usuarios e grupos do LDAP/AD;

2.8.21 Deve atualizar a base de assinaturas de aplicacdes automaticamente sem
a necessidade de reboot nos gateways e geréncia;

2.8.22 Devem possuir a capacidade de identificar o usudrio de rede com
integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo
de agente no Domain Controller, nem nas esta¢des dos usudrios;

2.8.23 Deve suportar o controle de aplicacdes conhecidas e possibilitar a
inclusdo de aplicagdes desconhecidas localmente, ou, através de ticket
direto com o fabricante.

2.8.24 Deve possibilitar a customizagao, por regra, da tela de interagdo com o
usudrio, permitindo: informar, questionar e limitar a banda de acesso;

2.8.25 Deve permitir diferentes "telas" de interagdo com o usudrio para
dispositivos méveis;

2.8.26 Deve possibilitar a diferenciacdo e controle granular especifico das
aplicacdes: Gmail, Gmail Enterprise, Gmail-Drive, Gmail-file-transfer,
Gmail-file-transfer-download, = Gmail-file-transfer-upload,  Inbox-by-
Gmail, Gmail-chat, Gmail-video-chat, Gmail-Voice-Chat, Gmail-Voice-
Video-Chat, Gmail-call-phone, Viber, Viber-file-transfer, Viber-Voice-Call,
Viber-Voice-message, WhatsApp-Messenger, WhatsApp-Messenger-file-
transfer, WhatsApp-Messenger-Web, WhatsApp-Messenger-Voice-Call;

2.8.27 Deve permitir o bloqueio de aplicagcdes Proxies: Ultrasurf, GPass,
FreeGate, Hopster, Tor, HotSpot Shield

2.8.28 Deve permitir o bloqueio de aplicages: AirVPN, ClickTools, G-Cloud-
Backup, Hide.Me, Intacct, JumboMail, JumboMail-Download, JumboMail-
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Upload, JumboMail-Share, Nearby, PubNub, Sfax, Zapier, pCloud, skyZIP,
AeroFS, Rocket-League, Tresorit, okta, Alexa, HubSpot, PingOne e VPN-
Shield;

2.8.29 Deve possibilitar a integracao da solucdao com base do Active Directory,
Ldap, Radius ou base local para criagdo de politicas. Possibilitando a
criacao de regras utilizando:

2.8.30 Usuarios;

2.8.31 Grupo de usuarios;

2.8.32 Maquinas (estacOes de trabalho);

2.8.33 Endereco IP;

2.8.34 Endereco de Rede;

2.8.35 Combinac¢do das opg¢des acima;

2.8.36 A solucdo deve suportar a criagdo de mais de 500 regras de controle de
aplicacdes no mesmo dispositivo de seguranga, permitindo o controle
granular de qualquer tipo de acesso ndo permitido pelo orgao;

2.8.37 Possuir controle granular para quais funcionalidades de protecao,
enderecos IPs serd executada a inspec¢do e de-criptografia de SSL tanto
para trafego de entrada (Inbound) e Saida (Outbound).

2.8.38 A Solugdo deve ter um mecanismo configuravel de bypass onde o
administrador consegue definir grupos especificos de usudrios que estdo
autorizados a ignorar as regras de filtragem para um periodo de tempo
especifico;

2.8.39 Deve permitir a verificacdo de regras por intervalo de tempo e/ou periodo
(data e hordrio de inicio e fim de validade);

2.8.40 Deve possibilitar a customiza¢ao por regra utilizando as seguintes a¢des
de controle:
2.8.40.1 Permitir;
2.8.40.2 Bloquear;
2.8.40.3 Monitorar;
2.8.40.4 Informar o usuario;

2.8.41 O mecanismo de Controle de aplicacdo deve apresentar contagem de
utilizacdo de regra de acordo com a utilizagao;

2.8.42 A solucdo deverd possuir uma interface de facil utilizagcdo para buscas de
Aplicagdes;

2.8.43 A solucdo devera categorizar por Fator de Risco aplicacGes;

2.8.44 A solucdo devera receber atualizagdes via internet para sua base;

2.8.45 A solucdo de ser capaz de identificar qualquer tipo de aplicacdo Web em
até camada 7 independente de porta e protocolo;

2.8.46 A solugdo devera possuir um mecanismo para informar ou perguntar ao
usudrio em tempo real com a finalidade de educa-los ou confirmar acées
baseadas na politica de acesso;

2.8.47 A solucdo deverd permitir a criagdo de exce¢des baseadas em objetos de
rede;

2.8.48 A solucdo deve prover a opcdo de editar a notificacdo de bloqueio e
redirecionar o usuario para a pagina de remediacdo;

2.8.49 A funcionalidade de Aplicacdo e filtros deverad possuir relatério de
utilizacao.

2.9 CARACTERISTICAS DE IDENTIFICACAO DE USUARIO COMUNS DA SOLUCAO DE
SEGURANCA (LOTE 2 —Itens 1 e 2)
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2.9.1 Deve possuir a capacidade de criacdo de politicas de acesso de Firewall,
VPN, IPS e Controle de aplicacdo integradas ao repositério de usudarios
sendo: Active Directory, LDAP e Radius;

2.9.2 Deve possuir integracio com Microsoft Active Directory para
identificacdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usudrios e grupos de usuarios;

2.9.3 A identificacdo do usudrio registrado no Microsoft Active Directory,
devera ocorrer sem qualquer tipo de agente instalado nos controladores
de dominio e estacGes dos usuarios;

2.9.4 Para usuarios nao registrados ou ndo reconhecidos no dominio, a solucdo
deve ser capaz de fornecer uma autenticacdo baseada em navegador
(Captive Portal), sem a necessidade de agente;

2.9.5 Deve possuir suporte a identificagdo de multiplos usudrios conectados
com um mesmo enderec¢o IP em ambientes Citrix e Microsoft Terminal
Server, permitindo visibilidade e controle granular;

2.9.6 A solugdo devera ser capaz de identificar nome do usudrio, login,
maquina/computador registrados no Microsoft Active Directory;

2.9.7 Deve suportar autenticacdo para Smartphone e tablet’s;

2.9.8 Deve suportar autenticacdo Kerberos transparente para single sign on;

2.9.9 Asolucdo devera compartilhar e propagar a identificacdo de usuarios com
outros gateways de seguranca do mesmo fabricante;

2.9.10 Na integracdao com o AD, todos os domain controllers em operacdo na
rede do cliente devem ser cadastrados de maneira simples e sem
utilizacdo de scritps de comando;

2.9.11 A solucdo de identificacdo de usuario devera se integrar com as
funcionalidades Firewall, controle de aplicacdao e IPS, sendo elas do
mesmo fabricante;

2.9.12 A solucgdo de identificagdo de usuario deve suportar engine onde assume
gue um Unico usuario esta conectado por computador;

2.9.13 A solugdo deve suportar a op¢ao de instalacdo de softwares agentes nos
PCs/Laptops para que os préprios PCs/Laptops enviem suas credenciais
de IP/nome de usuario do dominio/nome da maquina para o gateway
diretamente, sem que o Gateway tenha que fazer Queries no AD;

2.9.14 A solucdo deve integrar-se perfeitamente com servicos de diretdrio, IF-
MAP e Radius;

2.9.15 A solugdo deve permitir a identificacdo de usuarios através de proxy via
“X-forward headers”;

2.9.16 A solucdo devera suportar grupos LDAP “nested”;

2.10 CARACTERISTICAS DE PREVENCAO DE AMEACAS (IPS) DA SOLUCAO DE
SEGURANCA (LOTE 2 - Itens 1 e 2)

2.10.1 Para protecdao do ambiente contra ataques, os dispositivos de protecao
devem possuir médulo de IPS integrados no préprio appliance de firewall
sem a necessidade de uso de quaisquer interfaces externas onde sua
console de geréncia devera residir na mesma console centralizada dos
appliances de seguranga;

2.10.2 A solucgdo de IPS devera possuir os seguintes mecanismos de detecgdo:
assinaturas, anomalias de protocolos, controle de aplica¢es;
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2.10.3 A solucdao de IPS deve fazer a inspecdo de todo o pacote,
independentemente do tamanho sem degradar a performance do
equipamento solicitado neste edital;

2.10.4 A solucao de IPS deve fazer a inspecdo de todo o trafego de forma
bidirecional, analisando qualquer tamanho de pacote sem degradar a
performance do equipamento solicitada neste edital;

2.10.5 A fim de ndo criar indisponibilidade no appliance de seguranca, a solucao
de IPS deve possuir mecanismo de fail-open baseado em software,
configuravel baseado em thresholds de CPU e memdria do dispositivo;

2.10.6 O mecanismo de inspecdo deve receber e implementar em tempo real
atualiza¢Oes para os ataques emergentes sem a necessidade de reiniciar
o appliance;

2.10.7 Em cada protecdo de segurancga, deve estar incluso informagdes como:
cddigo CVE, tipo de impacto na ferramenta, severidade, e tipo de acdo
gue a mesma ird executar;

2.10.8 A solucdo deve fazer captura de pacotes para protec¢des especificas;

2.10.9 Deve incluir a habilidade de detectar e bloquear ataques conhecidos,
protegendo pelo menos, os seguintes ataques conhecidos: SQL Injection,
ICMP Denial of Service, forca a bruta a scanning de portas CIFS, Port
overflow, Non Compliant SSL, IKE aggressive Exchange;

2.10.10 Deve ser capaz de bloquear trafego SSH enviados em outras portas.

2.10.11 A solucdo de IPS deve incluir um modo de solucdo de problemas, que
define o uso de perfil de detectar, apenas com um clique, sem modificar
as protecgdes individuais ja criadas e customizadas;

2.10.12 A ferramenta de log deve possuir a capacidade de criar uma regra de
excecdo a partir do log visualizado na geréncia centralizada;

2.10.13 As regras de exce¢dao devem possuir: origem, destino e servico;

2.10.14A solucdo deve ser capaz de inspecionar trafego HTTPS
(inbound/Outbound);

2.10.15 Proteger o ambiente de ataque DoS;

2.10.16 Baseado nas melhores praticas de seguranca e otimizacdo de tempo
operacional dos administradores, a solu¢ao de IPS integrada no appliance
de seguranca, deve possuir uma base de assinaturas de seguranca
superior a 5000 (cinco mil) snassinaturas;

2.10.17 A solucdo de IPS deve possuir funcionalidade de simulagdo ou detecc¢do
do trafego processado para fins de troubleshooting;

2.10.18 Na propria interface de geréncia, a solu¢do de IPS deve possuir indices por
periodo (hora, semana ou més) onde aponta o nivel de agdo das
assinaturas baseada pela sua severidade;

2.10.19 Na prépria interface de geréncia, a solucdo de IPS devera apresentar
sumario de todos os appliances que estdo sendo gerenciados informando
no minimo: Nome do Gateway, Enderecos IP nas versoes 4 e 6, Perfil
Utilizado, Informacdo de status da funcionalidade de bypass e modo de
operacdo (bloqueio ou detecgdo).

2.10.20 Para melhor administracdo da solucdo, a solucdo deve possuir a
granularidade na classificacdo das protecdes de IPS através de:
severidade, nivel de confianca da protecdo, impacto da performance,
referéncia de industria terceira e status de download recente;

2.10.21 A solucdo de IPS deve possuir politica capaz de definir o modo de
operacao (bloqueio ou detec¢do) das assinaturas recentemente baixadas
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via atualizacdo sem alterar o padrao operacional do IPS previamente
configurado;

2.10.22 O moédulo de IPS deve possuir assinaturas voltadas para ambientes de
servidores de mail, Web e DNS, onde as mesmas poderao ser assinaladas
no momento da criacdo do objeto de rede na solucao;

2.10.23 Devera possibilitar a inclusdo de novas assinaturas e customizacdo no
formato SNORT;

2.10.24 O mecanismo de inspecdo deve receber e implementar em tempo real
atualizagbes de novas assinaturas sem a necessidade de reiniciar o
appliance;

2.10.25 Para cada protecdo, ou para todas as protecdes suportadas, deve incluir
a opcdo de adicionar excegbes baseado na origem e destino;

2.10.26 A solucdo deve ser capaz de detectar e bloquear ataques nas camadas de
rede e aplicacdo, protegendo pelo menos os seguintes servigos:
Aplicagbes web, servicos de e-mail, DNS, FTP, servicos Windows
(Microsoft Networking) e VolP;

2.10.27 O administrador deve ser capaz de configurar quais comandos FTP sdo
aceitos e quais sdo bloqueados a partir de comandos FTP pré-definidos;

2.10.28 A solucdo deve permitir que o administrador possa configurar quais
métodos e comandos HTTP sdo permitidos e quais sdo bloqueados

2.10.29 Permitir: o redirecionamento do trafego bloqueado via IPS para outras
URL's, demonstracdo do cédigo de erro e definicdo da mensagem de
bloqueio;

2.10.30 Deve incluir protecdo contra virus em conteudo ActiveX e applets Java e
worms;

2.10.31 A solucdo deve permitir a pré-configuracdo de no minimo 15 perfis de
protecao de IPS que podem ser utilizados a qualquer momento;

2.10.32 Deve incluir uma tela de visualizacao situacional a fim de monitorar
graficamente a quantidade de alertas de diferentes severidades e a
evolugdo ao logo do tempo dispondo das opgGes granulares em: Ultima
hora, ultimas 24 horas, ultima semana e ultimo més;

2.10.33 A solucdo deve permitir a configuracdo de inspec¢do do IPS baseado em
politicas que utilizem o posicionamento geografico de origens ou destinos
e combinagdes entre os dois;

2.10.34 A solucdo deve permitir a configuragdo de politicas baseada em paises,
dispondo de pelo menos 220 paises ja cadastrados em sua base;

2.10.35 A solucdo deve possuir os seguintes esquemas de Update de assinaturas:

2.10.35.1Update instantaneo, através de um click;

2.10.35.2Update através de agendamento onde engloba horario, dias da semana
ou dia do més;

2.10.35.3Update de modo offline, onde poder ser baixado na base do fabricante
e posteriormente fazer o upload do arquivo na solucao;

2.10.36 A solugdo deve suportar importar certificados de servidor para inspec¢des
de trafego seguro HTTP de entrada. Depois de importar esses certificados,
a solucdo deve permitir o uso desses certificados na configuracdo de regra
de IPS para Inspecao segura HTTP;

2.10.37 Dentro da engine de inspecao HTTPS, a solucdo deve permitir a criacao de
diferentes regras onde serd especificado: origem, destino, tipo de servigo,
acdo e certificado que serd atribuido por regra;

2.10.38 A solucdo devera ser capaz de inspecionar e proteger apenas hosts
internos;
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2.10.39 A solucdo devera permitir a criacdo de perfil de protecdo baseado em
hosts internos ou servidores ou a combinac¢ao dos dois;

2.10.40 A solugdo devera possuir dois perfis pré-configurados de fabrica para uso
imediato;

2.10.41 A solucgdo devera possuir protecdes para sistemas SCADA;

2.10.42 A solugdo deverd inspecionar o protocolo Citrix com a finalidade de
comprovar que o trafego é realmente o protocolo Citrix ICA;

2.10.43 Solucao deve proteger contra ataques do tipo envenenamento de cache
DNS (DNS Cache Poisoning), e impedir que os usuarios acessem
enderecos de dominios bloqueados;

2.10.44 Solugdo devera permitir que o administrador bloqueie facilmente o
trafego de entrada e/ou saida com base em paises, sem a necessidade de
gerir manualmente os ranges de enderecos IP dos paises que deseja
bloquear.

2.11  CARACTERISTICAS DE CONTROLE DE URL DA SOLUCAO DE SEGURANCA (LOTE 2 —
Iltem 1)

2.11.1 Para prover maior visibilidade e controle dos acessos dos usuarios do
ambiente, deve ser incluido um maddulo de filtro de URL integrado ao
Firewall NG;

2.11.2 A Solucdo deve ter um mecanismo configuravel de bypass onde o
administrador consegue definir grupos especificos de usudrios que estdo
autorizados a ignorar as regras de filtragem de URL para um periodo de
tempo especifico;

2.11.3 Deve possuir as seguintes funcionalidades de filtro de URL:

2.11.3.1 Permitir especificar politica por tempo, ou seja, a definicdo de regras
para um determinado horario ou periodo (dia, més, ano, dia da semana e
hora);

2.11.3.2 Deve ser possivel a criagdo de politicas por Usudrios e Grupos de
Usudrios cadastradas no AD, Ips, Redes e Grupos de Redes.

2.11.4 Asolugdo deve fornecer um mecanismo para solicitagdo de categorizagdo
de URL caso esta ndo esteja categorizada ou categorizada
incorretamente;

2.11.5 O mecanismo de Controle de aplicagio Web/URL deve apresentar
contagem de utilizacdo de regra de acordo com a utilizagao;

2.11.6 Devera ser possivel questionar o usudrio e obrigar o mesmo a justificar na
propria pagina a necessidade do acesso, permitindo assim o registro em
logs passiveis de auditoria;

2.11.7 Asolugao de Filtro de URL devera ser totalmente integrada com a solucdo
de Aplicacbes WEB 2.0 para melhor gerenciamento e controle Next
Generation;

2.11.8 Deve possibilitar a inspecdo de trafego HTTPS (Inbound/Outbund), sendo
gue para a opcdao de OUTBOUND nao sera necessario efetuar o MITM
(Man In The Middle), ou seja, a solugdo devera prover algum mecanismo
que ird analisar a conexdo HTTPS para verificar se a URL solicitada esta na
lista de permissGes de acesso de acordo com a politica configurada;

2.11.9 Suportar a capacidade de criagdo de politicas baseadas no controle por
URL e categoria de URL;
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2.11.10 A solucdo deve possuir engine de bloqueio de conteudo em sites de busca
como (Google, Bing e Yahoo). Assim como o bloqueio de sites que estdo
em modo cashed;

2.11.11 Devera permitir o controle, sem instalagdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticacao residente no firewall
(Captive Portal).

2.11.12 Deve possibilitar a customizacao por regra com as seguintes acdes de
controle:

2.11.12.1 Permitir;

2.11.12.2 Bloquear;
2.11.12.3 Monitorar;
2.11.12.4 Informar o usuario;

2.11.13 Devera permitir o controle, sem instalagdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacao, expanda-se um portal de autenticagdo residente no appliance
(Captive Portal);

2.11.14 Devera possuir suporte a identificagdo de usuarios em ambiente Citrix e
Microsoft Terminal Server, permitindo visibilidade e controle sobre o uso
das URLs que estdo sendo acessadas através destes servigos.

2.11.15 Deve possibilitar base de URLs local no Appliance, evitando delay de
comunicac¢do/validacdo da URLs;

2.11.16 Devera possuir pelo menos 60 categorias de URLs;

2.11.17 Devera possibilitar a criacdo de Categorias de URLs customizadas;

2.11.18 Devera possibilitar a exclusdo de URLs do bloqueio por categoria;

2.11.19 Devera possibilitar a categorizacdo ou recategorizacdo de URL caso ndo
esteja categoriza ou categorizada incorretamente;

2.11.20 A solugdo deve suportar a criacdo de mais de mais de 500 regras de
controle URL no mesmo dispositivo de de seguranca, permitindo o
controle granular de qualquer tipo de acesso ndo permitido pelo orgao;

2.11.21 Deve possibilitar a customiza¢do de pagina de bloqueio de interagao com
usuario;

2.11.22 Devem incluir informag&es das atividades dos usudrios em seus logs;

2.11.23 A solucdo deverd permitir um mecanismo que permita sobrescrever as
categorias de URL.

2.12 CARACTERISTICAS DE ANTI-MALWARE (Antibot e Antivirus) DA SOLUGAO DE
SEGURANCA (LOTE 2 - Item 1)

2.12.1 Deve possuir modulo de antivirus e anti-bot integrado no prdprio
appliance de seguranga ou entregue em composicdo com outro
fabricante desde que integrado a geréncia centralizada de administragao,
monitoracdo e logs;

2.12.2 A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante
onde seja responsavel em atualizar toda a base de seguranca dos
appliances através de assinaturas.

2.12.3 Implementar modo de configuracdo totalmente transparente para o
usudrio final e usudrios externos, sem a necessidade de configuracdo de
proxies, rotas estaticas e qualquer outro mecanismo de redirecionamento
de trafego;

2.12.4 Implementar funcionalidade de detecgdo e bloqueio de callbacks;
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2.12.5 A solucdo deverd ser capaz de detectar e bloquear comportamento
suspeito ou anormal da rede;

2.12.6 A solucdo Antibot deve possuir mecanismo de deteccdo em multi-
camadas que inclui, reputacdo de endereco IP, URLs e enderecos DNS e
detectar padrbes de comunicacdo, assinaturas e andlise de mensagens de
email;

2.12.7 Implementar gerenciamento SNMP v1, v2 e v3;

2.12.8 Implementar atualizacdo da base de dados da rede de inteligéncia de
forma automatica, permitindo o agendamento diarios e periodo (tempo)
de cada atualizagao;

2.12.9 Implementar mecanismo de multiplas fases para verificacdo de malware
e/ou cddigos maliciosos;

2.12.10 Implementar interface grafica WEB segura, utilizando o protocolo HTTPS
ou Console do proprio fabricante;

2.12.11 Implementar importacao de certificados digitais padrdo X.509;

2.12.12 Implementar interface CLI segura através do protocolo SSH;

2.12.13 Implementar base de usudrios local e consulta a base de usudrios externa
através dos protocolos TACACS+, RADIUS e LDAP;

2.12.14 Implementar sincroniza¢do de hora através de protocolo NTP;

2.12.15 Implementar no minimo 02 (dois) niveis de administracdo distintos
(administrador e usuario);

2.12.16 Implementar gerenciamento centralizado das licencas de utilizacao da
solucdo, incluindo adi¢cdo e remocao de licencas;

2.12.17 A solucdo deve analisar e bloquear malware e/ou codigos maliciosos pelo
menos nos seguintes tipos de arquivos: bat, com, exe, dll, vsd, reg, jar, txt,
swf, cmd, mpg, jse, midi, mp3, hlp, php, png, TIF, WAV, ASF, HTM, COM,
JPEG;

2.12.18 Possuir antivirus em tempo real, para ambiente de gateway internet
integrado a plataforma de seguranca para os seguintes protocolos: HTTP,
HTTPS, SMTP, POP3, FTP e CIFS;

2.12.19 A solugdo deve atuar na prevencao de forma granular através de politicas
por usudrio / maquina ou Rede, sendo possivel escolher um Profile
diferente para cada regra;

2.12.20 A solucdo de Anti-Virus deve permitir o bloqueio de download de arquivos
gue excedam o tamanho pré-defnido;

2.12.21 A solugdo de inspecdo de virus ndo deverd possuir limitacdo para o
tamanho dos arquivos inspecionados (a limitagdo é baseada na
guantidade de memodria/Disco), sendo ela capaz de customizar o
tamanho do arquivo inspecionado, assim como a agdo caso o tamanho
seja excedido;

2.12.22 Implementar através da interface grafica mecanismo de painel de
controle onde seja possivel a visualizagdo de no minimo as seguintes
informacdes: sumario de deteccdo e protecdo, grafico de top infecgGes, e
grafico da taxa de transferéncia de trafego monitorado;

2.12.23 A solugao deve permitir criar regras de excecdo de acordo com a protecao
a partir do log visualizado na interface grafica da gerencia centralizada;

2.12.24 Implementar através da interface grafica de administracdo, configuracdo
de mecanismo de alerta onde seja possivel configurar
blogueio/desbloqueio de uma comunicagio do tipo callback;

2.12.25 A solucdo deve ser capaz de bloquear uma conexdo até que a classificacdo
da mesma seja completada.
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2.12.26 Implementar através da interface grafica, a criacdo de filtros para
apresentacdo dos alertas visualizados;

2.12.27 Implementar mecanismo de pesquisa por diferentes intervalos de tempo;

2.12.28 Implementar através da interface grafica, pesquisa aos eventos ja
reconhecidos;

2.12.29 A solucdo deve permitir geracdo de relatérios, os quais devem apresentar
via interface grafica os seguintes informacdes no relatério:
2.12.29.1- sumario executivo;
2.12.29.2- relatdrio de servidores de callback;
2.12.29.3- relatorio de hosts infectados;
2.12.29.4- Atividade de malware e detalhes dos Alertas.

2.12.30 A solugao deve possuir na propria interface de geréncia, grafico contento
informagdes em tempo real sobre as atividades recentes de malwares
detectados na solugdo, sendo que essas informacdes deverdo ser
apresentadas em Mapa geografica por pais, através de IP ou URL e
principais e-mails que foram scaneados;

2.12.31 Deve possuir visualizagdo na proépria interface de gerenciamento
referente aos top incidentes através de hosts ou incidentes referentes a
incidentes de virus e Bots;

2.12.32 A solucdo deve permitir de forma anénima compartilhar ou ndo
informacdes sobre ataques ou arquivos maliciosos para o servico na
nuvem do Fabricante;

2.12.33 A solucdo deve permitir a criacdo de White list baseado no MD5 do
arquivo;

2.12.34 Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers,
etc.)

2.12.35 Em caso de falha no mecanismo de inspecdao do Anti-Virus, deve ser
possivel configurar se as conexdes serdo permitidas ou bloqueadas;

2.12.36 A solucdao de anti-bot e anti-virus, deve possuir recurso onde o
administrador consiga criar as regras de politica de seguranca, permitindo
salva las e posteriormente aplicar para entrar em modo detect/inspect.

2.12.37 Caso o administrador tenha realizado alteragao na solucdo de anti-virus
ou bot, essa funcionalidade deve possuir opg¢ao de aplicacdo de regra
apenas nesta engine, sem interferir nas demais regras de outras
funcionalidades de seguranca. Assim evitando confronto com alteragdo
de outras funcionalidades;

2.12.38 A solugdo deve ser capaz de procurar por a¢des de BOTs.

2.12.39 A solugdo deve suportar a detecgdo e prevengao de virus Cryptors &
ransmoware;

2.12.40 A solugdo devera possuir mecanismo para proteger contra ataques de
Spear phishing.

2.12.41 A solugdo deve ser capaz de proteger contra diversos ataquer DNS, como:

2.12.42 Analisar padrdes de comunicacdao C&C e ndo apenas o servidor DNS
destino

2.12.43 Funcionalidade DNS TRAP, que visa auxiliar na descoberta de hosts
infectados que geram comunica¢do com C&C

2.12.44 Capacidade para detectar e Previnir ataque DNS tunneling

2.12.45 A solucdo devera ser gerenciada a partir de uma console centralizada com
politicas granulares

2.12.46 A solugdo deve ser capaz de previnir acesso a websites maliciosos

2.12.47 A solugdo deve ser capaz de realizar inspecao de trafego SSL
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2.12.48 A solugdo devera receber atualizagdes de um servico baseado em cloud.

2.12.49 A solucdo devera ser capaz de bloquear a entrada de arquivos maliciosos.

2.12.50 A solugdo devera ser capaz de inspecionar arquivos comprimidos.

2.12.51 A solugdo Antivirus devera suportar a analise de links no corpo de emails.

2.12.52 A solucdo Antivirus devera suportar andlise de arquivos que trafegam
dentro do protocolo CIFS

A solugdo de seguranca ofertada deve possuir gerenciamento nativo através da
plataforma de gerenciamento SMART (CPAP-SM504) existente na TERRACAP.
Caso a solucao ofertada ndao possua o gerenciamento nativo, deve ser
contemplada como parte integrante da solugdo, uma plataforma de
gerenciamento composta por 01 (um) ou mais softwares/appliances com as
seguintes funcionalidades:

2.13 CONSOLE DE GERENCIA E MONITORAGAO (LOTE 2 —Itens 1 e 2)

2.13.1A solugdo de geréncia devera ser separada do Gateway de seguranga onde
ird gerenciar politicas de segurancga de todos os firewalls e funcionalidades
solicitadas neste projeto assim como logs e relatérios de forma unificada;

2.13.2A solucdo de geréncia deverd possibilitar sua instalagdo em ambiente
virtualizado;

2.13.3Deverdo estar contempladas todas a licencas necessarias para
gerenciamento de todas as solu¢des de seguranca tipos 1, 2 e 3;

2.13.4Centralizar a administracdo de regras e politicas do(s) cluster(s), usando
uma Unica interface de gerenciamento;

2.13.5A solugdo deverd permitir seu gerenciamento por: CLI (Command Line
Interface) via SSH, WebGUI utilizando protocolo HTTPS, console e com
possibilidade APl aberta;

2.13.6Caso haja a necessidade de instalacdio de algum software para a
administracdo da solu¢do, o mesmo deve ser compativel com sistemas
operacionais Windows ou Linux;

2.13.7Implementar gerenciamento centralizado das licengas de utilizacdo da
solucdo, incluindo adi¢cdo e remocado de licencas;

2.13.8A solucdo de gerencia centralizada devera ser composta por um unica
console de gerenciamento, sem a necessidade de consoles adicionais para
qualquer tipo de administracdo e analise de logs dos appliances e
funcionalidades solicitadas neste edital;

2.13.9Deve permitir a utilizagdo de palavras chaves e cores para facilitar a
identificacdo de regras na interface grafica;

2.13.10 A solucdo deve proporcionar a opgao de adicionar alta disponibilidade,
utilizando um servidor ou appliance em standby que é automaticamente
sincronizado com o servidor ou appliance primario;

2.13.11 Para melhor andlise e administracdo do ambiente de seguranca, a
solucdo deve prover graficamente para cada regra, a informacao da
utilizacdo da mesma através de “hit count”, com no minimo as seguintes
informacdes:

® Visualizagdo do percentual de utilizagdao em relagdo a outras regras;
¢ Informar a primeira e ultima vez que a regra foi utilizada, de acordo com a
politica estabelecida;
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2.13.12 Deve incluir a capacidade de confiar em CAs externas com a opc¢ao de
verificar o certificado de cada gateway externo através de, no minimo, DN
e IP;

2.13.13 A solucdo deve incluir a op¢do de segmentar a base de regra utilizando
rotulos ou titulos de secdo para organizar melhor a politica facilitando a
localizacdo e gestao do administrador;

2.13.14 A geréncia deve possuir console de Log onde deve ter a capacidade de
visualizar os logs de seguranca em tempo real permitindo ao administrador
realizar as devidas analises para fins de troubleshooting;

2.13.15 A solugdo de geréncia, devera prover facil administracdo na aplicacdo
das politicas para os Gateways, sendo capaz de realizar o processo de
alteracdo de regras e configuracdo de todas as solugdes de segurancga, onde
pode ser aplicada nos Gateways remotos em uma Unica sessdo, evitando
qualquer tipo de retrabalho de configuracdo e aplicacdo de regra;

2.13.16 Deve possuir engine de visualizacao gréfica da topologia dos firewalls
gerenciados, pela console centralizada;

2.13.17 Solucdo deve incluir o status de todos os tuneis VPN, site-to-site e client-
to-site sendo eles:

2.13.17.1Tuneis permanentes e seu estado de conexdo;

2.13.17.2Tuneis;

2.13.18 A solucdo devera prover informagOes gerais de cada gateway como
volume de pacotes aceitos, conexdes concorrentes, novas conexdes e
licenciamento informando o seu prazo de validade;

2.13.19 A solugao deve permitir que em caso de falha da comunicacgao entre o
appliance de seguranca e a solu¢ao de armazenamento de logs seja possivel
a retencao temporaria local no appliance de seguranca.

2.13.20 A solucdo de monitoracdo deverd ser capaz de possuir filtro onde
consegue monitorar todos os usuarios remotos logados;

2.13.21 A filtragem de logs deve ser intuitiva, ou seja, através do fornecimento
de uma palavra chave, idéntico a pesquisa do Google, é disponibilizado a
visualizacdao dos logs filtrados atualizados com qualquer semelhanca a
palavra chave digitada;

2.13.22 Solucdo deve ser capaz de reconhecer falhas e problemas de
conectividade entre dois pontos conectados através de uma VPN, e
registrar e alertar quando o tunel VPN esta desconectado;

2.13.23 A solucdo dever ser capaz de criar filtro que permita a visualizagdo de
multiplos logs como:
2.13.23.1.1 Top origem;
2.13.23.1.2 Top destino;
2.13.23.1.3 Principais acessos a determinados servicos;
2.13.23.1.4 Principais agoes;
2.13.23.1.5 Principais funcionalidades de seguranca utilizadas do Firewall;
2.13.23.1.6 Principais regras que foram utilizadas de acordo com o filtro

criado;
2.13.23.1.7 Principais aplicacbes web utilizada de acordo com a
funcionalidade de seguranca disponivel no Firewall;

2.13.24 Com o intuito de melhorar a rapidez na pesquisa de eventos e
abrangéncia de periodo de busca do log, a solucdo ter a capacidade de
possuir logs indexados;

2.13.25 Permitir o filtro de logs através da utilizacdo de objetos populados na
base de regras do NGFW ao invés de digitar o endereco IP do host;
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2.13.26 Permitir pesquisa de logs através de informac¢des do cddigo de
protocolo IP e porta de origem;

2.13.27 Deve prover filtros pré-definidos de eventos com maior importancia;

2.13.28 Caso haja a necessidade de instalacdo de cliente para administracao da
solucdo o mesmo deve ser compativel com sistemas operacionais
Windows;

2.13.29 A solucdo de geréncia centralizada deverad possuir capacidade de
analisar logs e eventos com intuito de mitigar qualquer anomalia no
ambiente independente do appliance de seguranca estar sob ataque ou
elevado consumo de CPU e memoria;

2.13.30 Deve manter um canal de comunicagdo seguro, com criptografia
baseada em certificados, entre todos os componentes que fazem parte da
solucdo de seguranca, geréncia, gateways, armazenamento de logs e
emissao de relatdrios;

2.13.31 Possuir autoridade certificadora interna para geracdo de certificados;

2.13.32 A solugdo de logs da geréncia dever ter a capacidade de criar multiplos
filtros customizados, sendo possivel salvar em favoritos para visualizar em
um momento posterior ou através de uma rotina constante;

2.13.33 Permitir nas regras de Firewall, Controle de Aplicacdo e URL a acdo
excessdo para host e servico;

2.13.34 A solugao deve ser capaz de criar regras de excecao para determinado
tipo de protecdo a partir do log apresentado na solucgao;

2.13.35 O gerenciamento deve permitir:

2.13.35.1Criagdo e administracdo de politicas de Firewall, Controle de aplicagdo e
IPS;

2.13.35.2Criacdo e administracdo de politicas de Antivirus e Anti-Malware;

2.13.35.3Criagdo e administracdo de politicas de Filtro de URL e prevencdo contra
ameacas avangadas;

2.13.35.4Criagdo e administracdo de politicas de VPNs IPSec e SSL;

2.13.35.5Monitoracdo de logs;

2.13.35.6Ferramentas de investigacao de logs;

2.13.35.7Debugging;

2.13.35.8Captura de pacotes;

2.13.35.9Acesso concorrente de administradores;

2.13.36 Deve possuir um mecanismo de busca por comandos no gerenciamento
via SSH, facilitando a localizagao de comandos;

2.13.37 Deve permitir usar palavras chaves e cores para facilitar identificacdo de
regras;

2.13.38 Bloqueio de alteragdes, no caso de acesso simultdaneo de dois ou mais
administradores;

2.13.39 Definicdo de perfis de acesso a console com permissGes granulares
como: acesso de escrita, acesso de leitura, criagdo de usuarios, alteracdo
de configuracgoes;

2.13.40 Autenticacdo integrada a base de dados local ou servidor Radius;

2.13.41 Localizacdo de em quais regras um endereco IP, Range de IP, subrede ou
objetos estdo sendo utilizados;

2.13.42 Deve atribuir sequencialmente um nimero a cada regra de Firewall,
NAT e QoS;

2.13.43 Criagdo de regras que figuem ativas em horario definido;

2.13.44 Criagdo de regras com data de expiragao;
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2.13.45 Backup das configuracGes e rollback de configuragcdo para a ultima
configuracao salva;

2.13.46 Suportar Rollback de Sistema Operacional para a ultima versao local;

2.13.47 Habilidade de upgrade via SCP ou TFTP e interface de gerenciamento;

2.13.48 Validacao de regras antes da aplicacao;

2.13.49 Validacdo das politicas, avisando quando houver regras que, ofusquem
ou conflitem com outras (shadowing);

2.13.50 Deve possibilitar a integracdo com outras solucdes de SIEM de mercado
(third-party SIEM vendors);

2.13.51 Geragdo de logs de auditoria detalhados, informando a configuracdo
realizada, o administrador que a realizou e o hordrio da alteracgao;

2.13.52 Deve ser possivel exportar os logs em CSV;

2.13.53 Rotagdo do log;

2.13.54 Exibi¢do das seguintes informacgdes, de forma histdrica e em tempo real:

2.13.54.1Situacdo do dispositivo e do cluster;

2.13.54.2Principais aplicagGes;

2.13.54.3Principais aplicagBes por risco;

2.13.54.4Administradores autenticados na geréncia da plataforma de seguranca;

2.13.54.5NUmero de sessdes simultaneas;

2.13.54.6Status das interfaces;

2.13.54.7Uso de CPU;

2.13.55 Em cada critério de pesquisa do log deve ser possivel incluir multiplas
entradas (ex. 10 redes e IP’s distintos; servicos HTTP, HTTPS e SMTP),
exceto no campo horario, onde deve ser possivel definir um faixa de tempo
como critério de pesquisa;

2.13.56 Permitir a pesquisa na base de logs através de operadores boleanos e
sintaxes “yesterday” e “today”;

2.13.57 Gerar alertas automaticos via:

2.13.57.1Email;

2.13.57.2SNMP;

2.13.57.3Syslog;

2.13.58 Devera ser compativel com a solugdo de protecdo de rede e permitir o
gerenciamento centralizado de diversos equipamentos;

2.13.59 O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de
todo o trafego que passar pelos equipamentos da plataforma de seguranca;

2.13.60 Controle sobre todos os equipamentos da plataforma de seguranca em
uma Unica console, com administracdo de privilégios e func¢des;

2.13.61 O gerenciamento centralizado podera ser entregue como appliance
fisico ou virtual. Caso seja entregue em appliance fisico deve ser compativel
com rack 19 polegadas e possuir todos acessdrios necessarios para sua
instalacdo. Caso seja entregue em appliance virtual dever ser
compativel/homologado com/para VMware ESXi;

2.13.62 Deve consolidar logs de todos os dispositivos administrados;

2.13.63 Deve permitir exportar backup de configuracdo automaticamente via
agendamento;

2.13.64 Capacidade de definir administradores com diferentes perfis de acesso
com, no minimo, as permissdes de Leitura/Escrita e somente Leitura;

2.13.65 Permitir que os logs de auditoria tenham identificacao;

2.13.66 Permitir que todas as alteracdes em objetos gerem log de auditoria;

2.13.67 Permitir que todas as altera¢Oes das regras gerem log de auditoria;
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2.13.68 Deve possuir mecanismo para identificar e informar aos
administradores problemas de configuracdo de anti-spoofing;

2.13.69 Deve possuir mecanismo para checar e informar sobe uso de disco
rigido, uso de memoria, licencas, usudrios e politicas da geréncia
centralizada;

2.13.70 A geréncia centralizada deve prover no minimo, em tempo real, a
visualizacdo estatistica, grafica linear e barras, das informacdes:

2.13.70.1Visualizacdo da quantidade de trafego utilizado de aplicacGes e
navegagao;

2.13.70.2Informagdes Graficos;

2.13.70.3Informagdes Estatisticas;

2.13.70.4Interfaces mais utilizadas;

2.13.70.5Servigos mais utilizados;

2.13.70.6Destinos mais utilizados;

2.13.70.7Volume de trafego de entrada por regra;

2.13.70.8Volume de trafego de saida por regra;

2.13.70.9Distribuicdo de pacotes em faixas de tamanho dos mesmos referenciado
o volume e quantidade de pacotes por segundo;

2.13.70.10 Uso de CPU;

2.13.70.11 Numero de conexdes;

2.13.70.12 Taxa do numero de pacotes por segundo aceitos;
2.13.70.13 Taxa do numero de pacotes por segundo bloqueados;
2.13.70.14 Throughput;

2.13.70.15 Taxa de conexdes por segundo;

2.13.70.16 Taxa de fragmentos processados por segundo;
2.13.70.17 Pico da taxa de pacotes por segundo decriptografados;
2.13.70.18 Taxa de pacotes por segundo decriptografados;
2.13.70.19 Pico da taxa de erros por segundo de decriptografia;
2.13.70.20 Taxa de erros por segundo de decriptografia;
2.13.70.21 Thoughput de decriptografia;

2.13.70.22 Pico da taxa de pacotes por segundo criptografados;
2.13.70.23 Taxa de pacotes por segundo criptografados;
2.13.70.24 Pico da taxa de erros por segundo de criptografia;
2.13.70.25 Taxa de erros por segundo de criptografia;

2.13.70.26 Thoughput de criptografia;

2.14 MODULO DE RELATORIOS E CORRELAGAO DE EVENTOS (LOTE 2 — Item 1)

2.14.1Permitir a andlise através de relatdrio da utilizacdo de aplicagcdes entre
periodo histdrico e presente;

2.14.2Deve prover relatérios com visdo correlacionada de aplicagbes, ameacas
(IPS, Antivirus, AntiMalware e Emulac¢do), URLs e filtro de arquivos, para
melhor diagndstico e resposta a incidentes;

2.14.3Deve possuir relatérios de utilizacdo dos recursos por aplicagées, URL,
ameacas (IPS, Antivirus e AntiMalware);

2.14.4Prover uma visualizagdo sumarizada de todas as aplicacGes, ameacas (IPS,
Antivirus, AntiMalware e Emulacdo), e URLs que passaram pela solugdo;

2.14.5Gerar relatérios, contemplando no minimo:
2.14.5.1.1 Resumo grafico de aplicacGes utilizadas;
2.14.5.1.2 Principais aplica¢des por utilizacdo de largura de banda;
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2.14.5.1.3 Principais aplicacGes por taxa de transferéncia de bytes;

2.14.5.1.4 Principais hosts por nimero de ameacas identificadas;
2.14.6Atividades de um usudrio especifico e grupo de usudarios do AD/LDAP,

incluindo aplicacbes acessadas, categorias de URL, URL/tempo de utilizacdo

e ameacas (IPS, Antivirus e AntiMalware), de rede vinculadas a este trafego;
2.14.7Deve permitir a criacdo de relatérios personalizados;

2.14.8Disponibilizar relatdrio grafico do percentual de eventos por CVE (Common
Vulnerabilities and Exposures);

2.14.9Prover uma visualizacdo sumarizada de todas as aplicacbes, ameacas e
URLs que passaram pela solucgdo;

2.14.10 Devera possuir mecanismo "Drill-Down" para navegagdo e analise dos
logs em tempo real;

2.14.11 Nas opgdes de "Drill-Down", ser possivel identificar o usudrio que fez
determinado acesso;

2.14.12 Deve incluir uma ferramenta do préprio fabricante ou solugao de
terceiros para correlacionar os eventos de segurancga das funcionalidades
adquiridas neste edital, sendo ele capaz de receber eventos de solu¢des de
mercado;

2.14.13 Deve permitir a criagdo de filtros com base em qualquer caracteristica
do evento, tais como a origem e o IP destino, servico, tipo de evento,
severidade do evento, nome do ataque, o pais de origem e destino;

2.14.14 Disponibilizar informacGes graficas, na linha tempo que informe o
numero de eventos ocorridos;

2.14.15 Disponibilizar recursos interativos de navegacdo nos eventos
informados;

2.14.16 Correlacionar eventos capaz de utilizar como base informacgbes o
numero de conexdes em determinado tempo seguido pelo menos das
acoes: bloqueio da origem, envio de SNMP e envio de e-mail;

2.14.17 A solucdo deve exportar relatdrios via HTML, CSV e MHT;

2.14.18 A solugdo deve possibilitar a visualizagdao geografica dos eventos de
seguranca correlacionados;

2.14.19 A solucdo deve permitir ao administrador atribuir filtros para diferentes
linhas do grafico que sdo atualizadas em intervalos regulares, mostrando
todos os eventos que corresponda a esse filtro. Permitindo ao operador o
foco sobre os eventos mais importantes;

2.14.20 A solucdo deve prover no minimo as seguintes funcionalidades para
anadlise avancada dos incidentes:

2.14.20.1Visualizar quantidade de trafego utilizado de aplicagdes e navegagao;

2.14.20.2Gréficos com principais eventos de seguranca de acordo com a
funcionalidade selecionada;

2.14.20.3Estatisticas com comparativo de periodo (hora, dia e més);

2.14.21 Deve permitir a geracdo de relatérios com horarios pré-definidos,
didrios, semanais e mensais. Incluindo principais eventos, principais
origens, principais destinos, principais servicos, principais origens e os seus
principais eventos, principais destinos e seus principais eventos e principais
SEervigos e seus principais eventos;

2.14.22 Deve mostrar a distribuicdo dos diferentes eventos filtrados por pais em
um mapa, onde deve estar incluso principais eventos de origem ou destino
por pais;

2.14.23 Deve permitir ao administrador o agrupamento de eventos baseado em
quaisquer caracteristicas, incluindo varios niveis de alinhamento;
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2.14.24 A solucdo de correlacdo deve possuir mecanismo para detectar login de
administradores em horarios irregulares;

2.14.25 Solucdo deve ser capaz de detectar ataques de tentativa de login e
senha utilizando tipos diferentes de credencias;

2.14.26 Deve detectar ataques de negacdo de servico e correlacionar eventos de
todas as fontes;

2.14.27 Deve suportar a programacdo de relatorios automaticos, para as
informacdes bésicas que precisa extrair de forma didria, semanal e mensal.
Também deve permitir ao administrador definir a data e a hora que o
sistema de informagdo comeca a gerar o relatdrio agendado;

2.14.28 Deve suportar a geracdo de relatdrio grafico gerencial, provendo o
consumo de banda utilizado pelos ataques e quantidade de eventos
gerados e protegidos além do consumo interno dos usuarios;

2.14.29 A solucdo dever ser capaz de criar ticket interno para maior mitigacdo
de eventos, sendo possivel editar comentarios pelo administrador no
momento da mitigacdo do evento;

2.14.30 Deve implementar, ou utilizar solugdo de terceiros, no minimo, os
seguintes tipos de correlagao de eventos:

2.14.30.1Compressdo: Consiste em reduzir multiplas ocorréncias de um mesmo
evento por um unico evento, indicando quantas vezes o evento ocorreu
durante o periodo de observacéo;

2.14.30.2Filtragem: Consiste em suprimir um determinado evento, em func¢ado dos
valores de um conjunto de parametros, previamente especificados;

2.14.30.3Contagem: Capacidade de quantificar/contar a ocorréncia de um
mesmo evento;

2.14.30.4Escalacdo: E a capacidade de um evento, através da analise de outros
eventos ser considerado de maior importancia ou severidade;

3 Servico mensal de suporte técnico (Lotes 1 e 2);

3.1 A execucdo do servico mensal de suporte técnico deverd ser realizada por
profissional certificado pelo fabricante dos equipamentos, durante o periodo de
licenciamento e garantia, sendo indispensavel a apresentacdo de
documentacdo original do fabricante que comprove a validade da certificacao
enqguanto durar o contrato e a garantia, podendo essa ser solicitada a qualquer
momento;

3.2 O servico de suporte técnico especializado da CONTRATADA deverd ser
realizado em regime de 8x5, no idioma portugués, devendo a empresa possuir
uma central de atendimento sem custos para a CONTRATANTE e atender aos
chamados da equipe técnica nos prazos que se seguem:

3.2.1 Em no maximo 02 (duas) hora para suporte telefénico, apds a abertura
do chamado;

3.2.2 Em no maximo 04 (quatro) horas para suporte no local, apds a
solicitagdo de correcdo de problemas;

3.2.3 Inicio do atendimento: hora da abertura do chamado técnico;

3.2.4 Término do chamado: momento em que o(s) equipamento(s) torna-se
operacional e com todas as funcionalidades disponiveis para uso, com
ateste da Coordenagdo-Geral de Infraestrutura e Servicos da
CONTRATANTE;
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3.3 Durante o periodo de vigéncia do contrato, quando for o caso, todos os
firmwares e softwares deverdo ser atualizados a cada nova versao ou corregao,
sem nenhum custo adicional para a CONTRATANTE;

3.4 Fornecer atualizacdes de software recomendadas para manter o bom
funcionamento da solucdo, sem 6nus adicionais;

3.5 Oservico de suporte técnico podera ser atendido através de contato telefénico,
por e-mail ou nas dependéncias da CONTRATANTE, sendo este critério decidido
pela equipe técnica da CONTRATANTE;

3.6 A CONTRATADA devera possuir sistema de abertura de chamados para que a
CONTRATENTE possa receber um identificador Unico para cada solicitacdo de
atendimento e que tenha recursos (e-mail, pagina web, central telefénica ou
etc.) que possa manter a equipe técnica da CONTRATANTE informada sobre o
andamento de cada chamado, esteja ele aberto, em andamento ou fechado.
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